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1 KAPITEL 1: Allgemeine Hinweise

1.1 Allgemeine Beschreibung

Die LEHMANN Management Software (im Folgenden LMS genannt) ist eine auf Microsoft
Windows® basierende Software zur Vergabe und Verwaltung von Benutzerrechten sowie zur
Konfiguration der LEHMANN MIFARE® und LEGIC RFID-Systeme. Mit der Software LMS kénnen Sie
Zugriffsberechtigungen effizient anlegen und verwalten. Das vorliegende Dokument unterstitzt
Sie bei der Nutzung der Software. Das Handbuch vermittelt Ihnen Informationen, um die Software
LMS und die RFID-Systeme konfigurieren und bedienen zu kénnen.

Fir die Montage des RFID-Systems und fiir grundlegende Informationen zum RFID-System inkl. der
Sicherheitshinweise lesen Sie bitte die jeweilige Bedienungsanleitung (z.B. M410 L033-A02). Die
Bedienungsanleitung zu Ihrem RFID-System finden Sie im Internet unter www.lehmann-locks.com.
Des Weiteren finden Sie in den jeweiligen Bedienungsanleitungen Hinweise zur Inbetriebnahme
und zum Batteriewechsel. Lesen Sie die jeweilige Bedienungsanleitung und dieses Handbuch
sorgfiltig vor der Montage und Inbetriebnahme der RFID-Systeme.

Text und Grafiken wurden mit Sorgfalt aufbereitet. Fiir dennoch auftretende Fehler wird keine
Haftung Gibernommen. Technische Anderungen bleiben vorbehalten.

1.2 Komponenten eines Projektes
Zum Betrieb eines RFID-Systems mit der Software LMS werden folgende Komponenten bendtigt:
o  MIFARE® RFID-System (Captura oder Schloss und MIFARE RFID-Leser mit Firmware 0.1.79
oder hoéher) oder
e LEGIC RFID-System (Schloss und LEGIC RFID-Leser mit Firmware 1.0.10 oder héher)
e Transponder (Anforderungen an Transponder sind in Pkt. 1.2.2 beschrieben)
e LMS inkl. Lizenzschlissel
e App LEHMANN Data Transfer fiir Android basierte und NFC-fahige Smartphones bzw.
Tablets zum Datenaustausch zwischen der Software und den RFID-Systemen
e USB-Tischleser (Elatec TWN4) fir LEHMANN Management Software

1.2.1 RFID-System
Bei dem RFID-System handelt es sich um ein kompaktes, batteriebetriebenes Mobelschloss. Es
stehen zwei Betriebsmodi zur Verfligung:

Betriebsmodus | Beschreibung

Feste Es gibt eine feste Zuordnung zwischen den Transpondern und den
Zuordnung Schléssern. Die Transponder erhalten Berechtigungen fir das jeweilige
Schloss. Ein Transponder kann gleichzeitig flir mehrere Schldsser im
Betriebsmodus ,feste Zuordnung” eine Zugriffsberechtigung erhalten.
Freie Der Nutzer kann mit seinem Transponder ein Schloss seiner Wahl
Schrankwahl nutzen. Wird mit dem Transponder ein Schloss geschlossen, sind
Transponder und Schloss miteinander gekoppelt. Der Transponder kann
an keinem weiteren Schloss im Betriebsmodus ,freie Schrankwahl”
genutzt werden. Diese Kopplung wird erst dann aufgehoben, wenn der
Nutzer mit seinem Transponder das Schloss wieder o6ffnet. Der
Transponder kann nun fiir ein anderes Schloss im Betriebsmodus , freie
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Schrankwahl” verwendet werden. Der Transponder kann parallel an
Schldssern im Betriebsmodus ,feste Zuordnung” angelernt werden.
Beim Betrieb der RFID-Systeme mit der Software LMS kdnnen an den
Schléssern im Betriebsmodus ,freie Schrankwahl” zusatzlich auch
Transponder fest zugeordnet werden (s. ,feste Zuordnung®). Dies ist
bspw. fiir eine Not6ffnung notwendig. Hinweis: RFID-Systeme im
Betriebsmodus ,,freie Schrankwah!l“ werden in der Matrix mit einem
Sternchen dargestellt.

ACHTUNG: Bitte beachten Sie unbedingt die Hinweise zur Nutzung von Transpondern in der
Bedienungsanleitung der RFID-Systeme!

1.2.2 Unterstltzte Transponder

In der Software LMS werden Transponder vom Typ MIFARE® DESFire® EV1 / EV2 unterstitzt.
Die LEHMANN Transponder (User-Karten) entsprechen diesem Typ und haben 4K
Speicherkapazitat. Transponder von Drittanbietern mit den o.g. Spezifikationen koénnen
unterstitzt werden. Es wird empfohlen, Transponder mit mindestens 4K oder mehr zu
verwenden.

Des Weiteren werden LEGIC advant Transponder mit LEGIC Stamp in der Software LMS
unterstitzt. Auf den Transpondern miissen LEGIC Access und ein LEGIC Data Segment mit 832
Bytes fir die Nutzung von LMS vorhanden sein.

Aus Sicherheitsgriinden werden MIFARE® Classic und LEGIC prime Transponder nicht
unterstutzt.

ACHTUNG: Transponder von Drittanbietern (nicht lber die Fa. LEHMANN bezogene
Transponder) miissen im Vorfeld auf Kompatibilitdt und Reichweite gepriift werden.

1.2.3 LEHMANN Management Software

Die LEHMANN Management Software LMS kann auf der Website https://Ims.lehmann-
locks.com kostenfrei heruntergeladen werden. Zur Aktivierung der Software wird ein
Lizenzschliissel benotigt, der bei der LEHMANN Vertriebsgesellschaft erworben werden muss.

Die Software wird vom Kunden auf der kundeneigenen IT-Infrastruktur betrieben und
verwaltet. In der Grundversion wird die Software LMS fiir einen Administrator-Arbeitsplatz
freigeschaltet. Neben der Grundversion kénnen Uber Lizenzerweiterungen zuséatzliche Module
fur die Software freigeschaltet werden. Die Software kann als Einzelplatz- (bspw. auf einem
Laptop) oder als Netzwerklosung eingesetzt werden. In der Netzwerklésung kdnnen mehrere
berechtigte Personen gleichzeitig auf die Datenbank zugreifen. Diese Funktion kann liber eine
Lizenzerweiterung freigeschaltet werden. Es ist nicht moglich, dass man sich gleichzeitig als ein
LMS-Benutzer an mehreren Arbeitsplatzen anmeldet.


https://lms.lehmann-locks.com/
https://lms.lehmann-locks.com/
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4 LEHMANN Management Software - m) X

LEHMANN

LEHMANN Management Software

Matrix

(@2 Transponder

(=) Transpondergruppen

& Schlosser

Schidsser

& Schlossgruppen
S

Datentransfer Transponder
ki Datentransfer
am Lese Transponder
[ Assistenten |
&i Transponder anlernen
KA Schldsser anlernen

Import / Export

2, LMS-Benutzer
= Projekte
&= Projekteinstellungen

Lizenzen

A Systemeinstellungen

Info

0 Uber

Benutzer: Admin USB-Tischleser: Projekt: | Projekt 1 v

Abbildung: LMS Oberflache

1.2.4 App LEHMANN Data Transfer

LEHMANN Data Transfer ist eine App fiir den Datenaustausch zwischen der Software LMS und
den LEHMANN RFID-Systemen. Es wird ein Android-basiertes und NFC-fahiges Smartphone
oder Tablet benétigt. Installieren Sie die App LEHMANN Data Transfer aus dem Google
PlayStore auf dem Smartphone bzw. Tablet. Weitere Informationen zur Bedienung der App
LEHMANN Data Transfer finden Sie im Meni der App unter dem Punkt , Hilfe“. Nachfolgend
der QR-Code zur App LEHMANN Data Transfer im Google PlayStore.

1.2.5 USB-Tischleser fir LEHMANN Management Software

SchlieRen Sie den USB-Tischleser an den Laptop / PC an. Auf dem USB-Tischleser muss die
Elatec Firmware-Version 3.06 (TWN4_CCx306_PRS104_Core_CDC_Simple_Protocol.bix)
installiert sein. Der USB-Tischleser verbindet sich beim ersten Start der Software automatisch.

1.3 Software vs. Kartenprogrammierung

Mit Nutzung der Software ergeben sich viele Vorteile und neue Funktionen im Rahmen der
Benutzerverwaltung und der Konfiguration der RFID-Systeme gegeniiber der Programmierung mit
Master- und Programmierkarten (s. Bedienungsanleitungen der RFID-Systeme). Neben neuen

7
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Funktionen gibt es auch fir einige bestehende Funktionen neue Abldufe. Auf die folgenden Punkte
mochten wir Sie besonders hinweisen:

ACHTUNG:

|ll

Betriebsmodus ,freie Schrankwah
Beim Betrieb der RFID-Systeme mit Master- und Programmierkarten kann bei Schléssern
im Betriebsmodus ,,freie Schrankwahl” nur ein Transponder mit dem jeweiligen Schloss
gekoppelt werden. Bei der Nutzung der Software LMS kdnnen dariber hinaus weitere
Transponder an einem RFID-System im Modus ,freie Schrankwahl” fest angelernt werden
(s. Betriebsmodus ,feste Zuordnung®). Dies ist flr eine Not6ffnung notwendig. Auch bei
der Nutzung der Software LMS kann nur ein Transponder mit einem Schloss im
Betriebsmodus ,freie Schrankwahl” gekoppelt werden. Dieser Transponder ist fiir weitere
RFID-Systeme im Betriebsmodus ,freie Schrankwahl” gesperrt, bis die urspriingliche
Koppelung aufgehoben wird.

Konfiguration der RFID-Systeme

Die gesamte Konfiguration der RFID-Systeme erfolgt zentral in der Software LMS.
Funktionen wie Aktivierung / Deaktivierung akustischer Signale, Zuriicksetzen in den
Werksauslieferungszustand, Wechsel des Betriebsmodus etc. erfolgen ohne Master- und
Programmierkarten. Die Einstellungen der RFID-Systeme werden in der Software LMS
konfiguriert und anschlieRend mittels eines Smartphones mit der App LEHMANN Data
Transfer an die RFID-Systeme libertragen. Eine gleichzeitige Nutzung von LMS und Master-
und Programmierkarten ist nicht moglich!

Automatisches Offnen

Eine neue Funktion fir LEHMANN RFID-Systeme, die ein automatisches Offnen nach einer
Zeitdauer oder zu einem festen Zeitpunkt ermoglicht. Diese Funktion ist fiir RFID-Systeme
in beiden Betriebsmodi aktivierbar. Im Werksauslieferungszustand ist die Funktion
deaktiviert.

Automatisches SchlieRen

Eine neue Funktion fiir LEHMANN RFID-Systeme, die ein automatisches Schliefen nach
einer Zeitdauer oder zu einem festen Zeitpunkt ermdglicht. Diese Funktion ist nur fiir RFID-
Systeme im Betriebsmodus ,feste Zuordnung” aktivierbar. Beachten Sie, dass diese
Funktion nur fir Schldsser mit einem gefederten Riegel geeignet ist.

Betatigungsprotokollierung

Aktivitaten an den RFID-Systemen koénnen auf Wunsch protokolliert und mittels des
Smartphones mit der App LEHMANN Data Transfer tUbertragen und anschliefend in der
Software angezeigt werden. Diese Funktion ist im Werksauslieferungszustand deaktiviert.
Auf Wunsch kann die Anzeige der Betatigungsaktivititen nur mit einer 2-Faktor-
Authentifizierung erfolgen. Des Weiteren kann frei eingestellt werden, wie lange die Daten
in der Software gespeichert werden sollen (Werksauslieferungszustand: 14 Tage). Die
Anzeige der Daten ist nur fiir LMS-Benutzer mit ,,Administrationsrechten” méglich.

Ersetzen von Transpondern

Ist ein Transponder nicht mehr auffindbar, kénnen die Berechtigungen sehr einfach und
schnell auf einen Ersatztransponder lbertragen werden.

Notoffnung

Die Not6ffnung ist mit normalen Transpondern moglich. Hierflir wird dem jeweiligen
Transponder in der Software LMS die Berechtigung fiir die RFID-Systeme gegeben.

Ein Loschen der LMS-Datenbank fiihrt zu einem unbrauchbaren RFID-Leser, sofern das Schloss bzw.
der RFID-Leser in der LMS Software nicht vor dem Ldschen der Datenbank in den
Werksauslieferungszustand zuriickgesetzt wird.



‘£l LEHMANN'

2 KAPITEL 2: Bedienung der LEHMANN Management Software

2.1

Inbetriebnahme und erste Schritte

2.1.1

Erstmaliger Start der Software

Verbinden Sie den USB-Tischleser mit dem Laptop / PC.

Starten Sie die Installation der Software LMS und folgen den Anweisungen wahrend
der Installation.

Wahlen Sie die Installationsart. Weitere Informationen zur Installation entnehmen Sie
bitte dem separaten Installationshandbuch.

= LEHMANN ManagementScﬁwareSem-LlEﬁ-J [

Wihlen Sie die Installationsart
o
Vollstandig (Einzelplatzlosung)
ﬁ Installiert das vollstandige Software-Faket bestehend aus
Server- und Client-Komponenten auf einem Arbeitsplatz.

Netzwerk-Lésung

Installiert die Software-Komponenten als Netzwerkldsung, in der mehrere
Arbeitspldtze Zugriff auf die Software bekommen kénnen. Beachten Sie, dass fiir die
Metzwerklisung Lizenzerweiterungen notwendig sind! Kontaktieren Sie ggf. Thren
Administrator,

Client Server
Installiert nur die E Installiert die
J: Client-Komponenten Server-Komponenten

auf dem Arbeitsplatz. auf einem zentralen
Server.

Abbildung: Auswahl der Installationsart

Starten Sie nach Abschluss der Installation die Software LMS. Doppelklicken Sie auf
Ihrem Desktop auf das Symbol LEHMANN Management Software. Alternativ konnen
Sie die LEHMANN Management Software auch unter dem Windows-Start-Button
(,Programme / Dateien durchsuchen®) suchen und starten.

Wahlen Sie zunachst die Sprache. Sie kdnnen die Sprache jederzeit andern.

Geben Sie als nachstes den Lizenzschliissel ein, um die Software freizuschalten. Legen
Sie die Karte mit dem Lizenzschlissel auf den USB-Tischleser und klicken auf ,Lese
Karte mit Lizenzschliissel”. Alternativ kbnnen Sie den Lizenzschlissel Uber die
Tastatur eingeben. Der Laptop / PC muss hierfiir mit dem Internet verbunden sein.
Klicken Sie auf , Weiter”.

Vergeben Sie einen Benutzernamen und ein sicheres Passwort. Der erste LMS-
Benutzer hat automatisch Administrationsrechte.

Vergeben Sie einen Projektnamen und klicken auf ,,Speichern”.

Login

Geben Sie Benutzername und Passwort ein.

Wahlen Sie ggf. in der Drop-Down-Liste das Projekt, das gedffnet werden soll.
Beachten Sie, dass die erforderlichen Berechtigungen fiir das jeweilige Projekt
vorhanden sein miissen (s. Punkt 2.10).

Klicken Sie auf ,,Anmelden®.
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2.2 Auswahl der unterstitzen RFID-Technologie pro Projekt

In der Software LMS kénnen LEHMANN MIFARE® RFID-Systeme und LEHMANN LEGIC RFID-
Systeme verwaltet und konfiguriert werden. Beim Anlegen eines neuen Projektes ist die
Standard-Einstellung immer auf MIFARE® DESFire® gesetzt.

Sofern Sie in dem Projekt LEHMANN MIFARE® RFID-Systeme einsetzen, missen Sie keine
Anderungen bzgl. der RFID-Technologie in den Einstellungen vornehmen. Bitte fahren Sie beim
Einsatz von LEHMANN MIFARE® RFID-Systemen mit Punkt 2.3 in diesem Handbuch fort.

Sofern Sie in dem Projekt LEHMANN LEGIC RFID-Systeme einsetzen, missen Sie zunachst eine
Anderung in den Projekteinstellungen bzgl. der unterstiitzten RFID-Technologie durchfiihren.
Gehen Sie hierfur wie folgt vor:

o Klicken Sie im Hauptmenu auf ,Projekteinstellungen®.
e Aktivieren Sie im Reiter , Allgemeine Einstellungen” den Typ ,,LEGIC advant”.
e Klicken Sie auf ,,Speichern”.

LEHMANN =1 Abmelden

LEHMANN Management Software

Matrix

|

Transponder
() Transponder Projekt bearbeiten - [m] X
ﬁ:] Transpondergruppen
s |T] LEHMANN
& Schigsser i .
& Schlossgruppen Projekt bearbeiten
Datentransfer Allgemeine Einstellungen  Laschintervalle Transpondertypen
ki Datentransfer Mame: * |Projekt 1
@ Lese Transponder Typ: (O MIFARE DESFire
KA Transponder anlernen
ki Schigsser anlernen
Import / Export
&, IMS-Benutzer
&= Projekte
&= Projekteinstellungen % Abbrechen

Lizenzen

< Systemeinstellungen

a Uber

Benutzer: admin USB-Tischleser: Projekt: | Projekt 1 “

Abbildung: Auswahl der RFID-Technologie pro Projekt

Innerhalb eines Projektes wird nur eine RFID-Technologie unterstiitzt. Bitte beachten Sie dabei die
unterstilitzen Transpondertypen (s. Punkt 1.2.2). Es ist moglich, im ersten Projekt bspw. LEHMANN
MIFARE® RFID-Systeme und in weiteren Projekten LEHMANN LEGIC RFID-Systeme einzusetzen.

Nach dem Aktivieren von LEGIC advant unter den Projekteinstellungen erscheint der zusatzliche
Punkt ,LEGIC” im Hauptmeni. Bevor LEHMANN LEGIC RFID-Systeme bzw. die entsprechenden
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Transponder angelernt werden kénnen, muss zunachst der USB-Tischleser mit einer LEGIC SAM
getauft werden. Gehen Sie hierfiir wie folgt vor:

e Klicken Sie im Hauptmeni unter LEGIC auf , Tauf-Assistent”.
o Legen Sie Ihren LEGIC SAM-Transponder auf den USB-Tischleser und lassen diesen dort
liegen, bis die Daten lGbertragen wurden.

LEH MANN =] Abmelden

LEHMANN Management Software

Matrix

|

Transponder
I}E Transponder 3

(@) Transpondergruppen

(T}
—Schiosser LEHMANN
&) Schlosser
& Schiossgruppen Assistent zum Konfigurieren des USB-Tischlesers

KA Datentransfer
am Lese Transponder

Assistent zum Konfigurieren des USB-Tischlesers X

|

&& Transponder anlemen a Der Stamp wurde im USB-Tischleser gespeichert

44 Schiosser anlernen

__

&, LMS-Benutzer

= Projekte
£ Projekteinstellungen
Lizenzen
S Systemeinstellungen H Speichern % Abbrechen
@ Uber
Benutzer: admin USB-Tischleser: Projekt: ‘Pro)ekﬂ v

Abbildung: Konfiguration des USB-Tischlesers mit LEGIC SAM

Um LEGIC RFID-Systeme in LMS anlernen zu kénnen, muissen die RFID-Systeme mit der
entsprechenden LEGIC SAM63 getauft werden. Weitere Informationen hierzu finden Sie unter
Punkt 2.15.

2.3 Assistenz-Funktion

Mit Hilfe der Assistenz-Funktion kdnnen RFID-Systeme und Transponder in einem gefiihrten
Modus in der Software LMS angelernt werden. Sofern es sich um LEHMANN LEGIC RFID-Systeme
handelt, mlssen die RFID-Systeme vor dem Anlernen mit einer LEGIC SAM getauft werden.
Weitere Informationen hierzu finden Sie im Punkt 2.15.

2.3.1 RFID-System anlegen

Die RFID-Systeme missen sich im Werksauslieferungszustand befinden. Klicken Sie unter
Assistenten auf ,Schl6ésser anlernen”. Folgen Sie den Anweisungen im Assistenten, um die
RFID-Systeme zu initialisieren und zu konfigurieren.
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Alternativ ohne Assistenten:

Offnen Sie die App LEHMANN Data Transfer auf lhrem Smartphone.

Halten Sie das Smartphone mit der NFC-Antenne mittig an die RFID-Leser der
Schlosser.

Die initialen Informationen des RFID-Systems werden in die App Ubertragen.

Es wird empfohlen, dass Sie in der App einen klaren und verstandlichen Namen fir
das Schloss vergeben, mit dem Sie das Schloss identifizieren kénnen.

Klicken Sie in der App auf ,Hinzufligen”, um den Namen zu bestatigen.

Wiederholen Sie den Vorgang ggf. fiir weitere RFID-Systeme.

Klicken Sie in der Software LMS auf , Datentransfer”.

Legen Sie das Smartphone mit der ge6ffneten App auf den USB-Tischleser und lassen
Sie es wahrend des gesamten Datentransfers dort liegen.

Die Informationen der RFID-Systeme werden nun Gbertragen. Fir jedes RFID-System
offnet sich nacheinander ein Konfigurationsfenster. Konfigurieren Sie die Schldsser.
Achten Sie auf die korrekte Zeitzone. Weitere Informationen zu den
Konfigurationsmoglichkeiten finden Sie unter Punkt 2.9.2.. Klicken anschlieBend auf
»Speichern”.

Ein neues Schloss anlegen und konfigurieren - O X

LEHMANN'

Ein neues Schloss anlegen

Allgemeine Einstellungen Berechtigungen Weitere Optionen

Name: * Iluck 1

uID: |2031394'\594650000030001F

Gruppe: I v.
Standort: IMmden

Gebaude: ILV

Etage: |1

Raum: |1.1

Betriebsmodus: @ @ Feste Zuordnung (O Freie Schrankwah!

Automatisches SchlieBen: @ @® aus O zeit O Zeitpunkt

Bearbeiten

Automatisches Offnen: @ @® aus O zeit O Zeitpunkt

Bearbeiten
Akustisches Signal: 6 @ An O Aus
Betatigungsprotokollierung: @ O An @ Aus

Zeitzone: IEufupe:‘Berlm ~

R roorecn

Abbildung: Neues Schloss anlegen

Die neuen Konfigurationsdaten fir die RFID-Systeme werden zuriick auf das
Smartphone Ubertragen.

Halten Sie das Smartphone mit der ge6ffneten App nacheinander an die RFID-Leser
der Schldsser. Die neuen Konfigurationsdaten und Verschliisselungsinformationen
werden an die einzelnen RFID-Systeme Ubertragen.

Das Anlegen der RFID-Systeme wird beendet, indem Sie das Smartphone mit der
geoffneten App noch einmal auf den USB-Tischleser legen und in der Software LMS
auf ,,Datentransfer” klicken. Mit diesem Schritt erhélt die Software die Bestatigung,
dass die RFID-Systeme nun konfiguriert und einsatzbereit sind.
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2.3.2 Transponder anlegen
e Klicken Sie unter Assistenten auf ,Transponder anlernen” und folgen den
Anweisungen des Assistenten.
e Legen Sie einen Transponder auf den USB-Tischleser und lassen ihn dort wahrend
des Anlernprozesses liegen.
o Geben Sie in der Maske den Namen des Transponders ein.

% Einen neuen Transponder anlegen - a X

LEHMANN

Einen neuen Transponder anlegen

Aligemeine Einstellungen Berechtigungen

uiD: * iM3561CA494450

Transpondertyp: | MIFARE_DESFIRE (MIFARE_DESFIRE) v
Name: * IPEtEI’ Schmidt

Gruppe: | v
Gultig ab: iUnbegrenzt!

Gultig bis: Unbegrenzt

Personal-Nr: ITZS-“S

Abteilung: |Vertr|eb

Standort: IMlnden

Gebaude: v

Etage: 1

Raum: |1.1

Kommentar: |

Bild: {F Bild hinzufigen

’ J = Bild I6schen

UID auslesen [  speichern | $&  Abbrechen

Abbildung: Neuen Transponder anlegen

o Sie konnen in der Maske weitere Informationen eingeben, um eine spatere
Zuordnung und Verwaltung zu vereinfachen.

e Sofern der Transponder nicht ab sofort und / oder nicht unbegrenzt giiltig sein soll,
entfernen Sie die Hakchen bei ,Giltig ab“ bzw. ,Gultig bis“ und tragen das
entsprechende Datum ein.

e Klicken Sie auf ,,Speichern”.

e Die Daten werden auf den Transponder geschrieben.

e Wiederholen Sie diesen Vorgang, um weitere Transponder anzulegen.

2.4 Berechtigungen vergeben / Berechtigungen loschen
e Klicken Sie im Hauptmeni auf ,Matrix“.
e \Vergeben Sie fiir Transponder (Personen) an den gewliinschten RFID-Systemen
Berechtigungen, indem Sie in der Matrix per Mausklick ein Hakchen setzen.
e Um eine Berechtigung zu I6schen, entfernen Sie in der Matrix per Mausklick das Hakchen.
e Der blaue Punkt neben dem Transponder und neben dem RFID-System bedeutet, dass ein
Datentransfer auf den Transponder oder auf das RFID-System durchgefiihrt werden muss.
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Klicken Sie im Hauptmeni auf ,Datentransfer”.
In den Listen sehen Sie die Transponder und RFID-Systeme, die einen Programmierbedarf
haben.

Berechtigungen Uber Transponder verteilen:

Legen Sie den Transponder auf den USB-Tischleser, fir den Sie Berechtigungen erstellt
oder gedndert haben.

Der Datentransfer erfolgt automatisch.

Legen Sie ggf. nacheinander weitere Transponder mit Programmierbedarf auf den USB-
Tischleser.

Die Transponder sind nun programmiert und kénnen an den RFID-Systemen verwendet
werden.

Der blaue Punkt neben dem Transponder und neben dem RFID-System in der Matrix ist
nun verschwunden.

Halten Sie den Transponder vor den RFID-Leser und prifen bei getéffneter Mobeltir die
Funktion Offnen / SchlieRen.

Alternativ kdnnen Berechtigungen tiber das Smartphone an die Schlosser verteilt werden:

Legen Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer auf den USB-
Tischleser und lassen Sie es dort wiahrend der Datenibertragung.

Der Datentransfer erfolgt automatisch.

Halten Sie das Smartphone mit getffneter App vor die RFID-Leser der Schlésser, fir die
Berechtigungsdanderungen vorgenommen wurden. Halten Sie die NFC-Antenne an lhrem
Smartphone mittig vor den RFID-Leser am Schloss.

Die neuen Berechtigungen werden an die einzelnen Schlésser Gbertragen.

Der Vorgang wird beendet, indem Sie das Smartphone mit der ge6ffneten App noch einmal
auf den USB-Tischleser legen und in der Software LMS auf , Datentransfer” klicken. Mit
diesem Schritt erhalt die Software die Bestatigung, dass die RFID-Systeme nun die neuen
Berechtigungen tatsachlich erhalten haben.

2.5 Datentransfer

Nach jedem Anlegen von neuen Transpondern oder Schléssern sowie nach Berechtigungs- und
Konfigurationsanderungen in der Software besteht ein Programmierbedarf an den Transpondern
oder an den Schldssern. Der Programmierbedarf wird in der Matrix und in den Listenansichten
durch einen blauen Punkt neben den Transpondern oder Schldssern dargestellt.

Klicken Sie im Hauptmenu auf ,Datentransfer”.
In den Listen ,Transponder” und ,Schlésser” sind alle Komponenten mit
Programmierbedarf aufgelistet.
Datentransfer auf Transponder:
o Legen Sie die Transponder einzeln nacheinander auf den USB-Tischleser, fiir die
Sie Berechtigungen erstellt oder gedandert haben.
o Der Datentransfer erfolgt automatisch.
o Die Transponder sind nun programmiert und kdnnen an den RFID-Systemen
verwendet werden.
o Der blaue Punkt neben dem Transponder und neben dem RFID-System in der
Matrix ist nun verschwunden.
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Halten Sie den Transponder vor den RFID-Leser und prifen bei gedffneter
Mébeltiir die Funktion Offnen / SchlieRen.

Nach erfolgreicher Datenlibertragung werden die Transponder automatisch aus
der Liste entfernt.

e Datentransfer auf Smartphone:

(@)
O

2.6 Gruppen

Offnen Sie die App LEHMANN Data Transfer auf lhrem Smartphone.

Legen Sie das Smartphone mit der gedffneten App auf den USB-Tischleser und
lassen Sie es dort wahrend der Dateniibertragung.

Der Datentransfer erfolgt automatisch.

Halten Sie das Smartphone mit ge6ffneter App vor die RFID-Leser der Schldsser,
fiir die Berechtigungsanderungen vorgenommen wurden. Halten Sie die NFC-
Antenne an lhrem Smartphone mittig vor den RFID-Leser am Schloss.

Die Daten werden an die einzelnen RFID-Systeme Ubertragen.

Der Anlernvorgang wird beendet, indem Sie das Smartphone mit der gedffneten
App noch einmal auf den USB-Tischleser legen und in der Software LMS auf
,Datentransfer” klicken. Mit diesem Schritt erhdlt die Software die Bestatigung,
dass die RFID-Systeme nun die neuen Berechtigungen tatsachlich erhalten haben.
Nach erfolgreicher Datenibertragung werden die RFID-Systeme automatisch aus
der Liste entfernt.

Zur einfacheren Verwaltung kénnen Transponder und RFID-Systeme in Gruppen eingeteilt werden.
Es besteht die Moglichkeit, bis zu zehn Gruppenebenen anzulegen. Die Gruppen werden in der
Matrix neben den zugehorigen Transpondern bzw. den zugehorigen RFID-Systemen angezeigt.
Beachten Sie, dass Gruppen in der Matrix erst angezeigt werden, wenn Transponder oder RFID-
Systeme den Gruppen zugewiesen wurden.

2.6.1 Transpondergruppen
e Klicken Sie auf ,Transpondergruppen”. Sie erhalten eine Ubersicht der
Transpondergruppen. Transpondergruppen werden unter der Hauptgruppe
angezeigt. Die folgenden Aktionen sind moglich:
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LEHMANN Management Software — o =x
LEHMANN' T

LEHMANN Management Software

Transpondergruppen
Matrix

2 Neu | /| Bearbeiten W Léschen

KA Datentransfer

2, LM Benutzer

£ projekte

Lizenzen

Transponder
2 Transponder Transponder konnen per Drag&Drop einer Gruppe zugewiesen werden. Mehrere Transponder konnen mit Strg- und Umschalttaste markiert werden. Gruppen
6 Nanspondargnippen konnen ebenfalls per Drag&Drop verschoben werden,
= pondergruppe ohne i Gruppen befinden sich im Ordner .Hauptgruppe’,
| Gruppen Transponder in der Gruppe
Schibsser Hauptgruppe ") Heike Meyer

- Marketing " Peter Schmidt

& Schlossgruppen Vertrieb
| Datentransfer

i Lese Transponder

K Transponder anlernen
K Schiosser anlernen

mport / Export

£ Projekteinstellungen

~ Systemeinstellungen

IFE!
‘0 Uber J

Benutzer:  Admin

USB-Tischleser: Projekt: | Projekt 1 v

Abbildung: Transpondergruppen

o Neu:

Hinzufligen von neuen Gruppen

e Bearbeiten: Bestehende Gruppennamen und Hierarchieebenen dndern
e Ldschen: Gruppen l6schen.

2.6.1.1 Transpondergruppe erstellen

2.6.1.2

2.6.1.3

Klicken Sie auf ,,Neu“.

Vergeben Sie fiir die neue Gruppe einen Namen und wahlen ggf. eine zuvor
erstellte Gruppe als libergeordnete Gruppe aus.

Sie kdnnen den einzelnen Gruppen Farben zuweisen, die in der Matrix angezeigt
werden.

Klicken Sie auf ,,Speichern”.

Transponder einer Gruppe zuordnen oder verschieben

Alle Transponder, die keiner Gruppe zugeordnet sind, befinden sich in dem
Ordner ,,Hauptgruppe” (s. Abbildung Transpondergruppen).

Markieren Sie einen oder mehrere Transponder, die einer Gruppe zugeordnet
oder verschoben werden sollen.

Ziehen Sie die Transponder anschliefend per Drag & Drop in die gewiinschte
Gruppe.

Transpondergruppe andern

Markieren Sie die zu dndernde Gruppe in der Liste per Mausklick und klicken auf
,Bearbeiten”.
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e Andern Sie den Namen der Gruppe, die lbergeordnete Gruppe oder die

farbliche Darstellung in der Matrix.
e Klicken Sie auf , Speichern”.

e Zum Verschieben von Gruppen markieren Sie eine Gruppe und verschieben die
Gruppe per Drag & Drop an die gewiinschte Stelle. Eventuelle Untergruppen

werden mit verschoben.

2.6.1.4 Transpondergruppe I6schen
e Markieren Sie die zu ldschende Gruppe in der Liste per Mausklick und klicken

2.6.2

auf ,Loschen”.
e Bestétigen Sie die Loschung in dem Dialogfenster.

e Sofern Transponder in der zu I6schenden Gruppe enthalten sind, bleiben die

Transponder erhalten und werden in die ndchsthéhere Gruppe verschoben.

Schlossgruppen

Klicken Sie im Hauptmenii auf ,,Schlossgruppen” und Sie erhalten eine Ubersicht der
Schlossgruppen. Schlossgruppen werden unter der Hauptgruppe angezeigt. Sie
konnen einer Schlossgruppe auch eine Ubergeordnete Gruppe zuordnen. Die

folgenden Aktionen sind moglich:

LEHMANN Management Software - [m] X

LEHMANN' A oncien

LEHMANN Management Software

Schlossgruppen
Matrix
— e | ¥
Transponder
&2 Transponder Schlasser konnen per Drag&Drop einer Gruppe zugewiesen werden. Mehrere Schlosser konnen mit Strg- und Umschalttaste markiert werden. Gruppen

konnen ebenfalls per Drag&Drop verschoben werden.
Schlgsser ohne zugewiesene Gruppen befinden sich im Ordner _Hauptgruppe”,

Neu | |7 Bearbeiten | Loschen

(@5 Transpondergruppen

Gruppen Schidsser in der Gruppe
e Hauptgruppe Lock 1

) Etage 1 Lock 2

8 lossgruppen Etage 2 Lock 3

& Schiosser

Datentransfer Lock 4

& Datentransfer
am Lese Transponder

ki Transponder anlernen

KA Schidsser anlernen
Import / Export

2, IMs-Benutzer

&= Projekte

&= Projekteinstellungen

Lizenzen

§ Systemeinstellungen

@ Uber |

Benutzer: Admin USB-Tischleser: Projekt: | Projekt 1

Abbildung: Schlossgruppen

o Neu: Hinzufligen von neuen Gruppen

o Bearbeiten: Bestehende Gruppennamen und Hierarchieebenen andern

o Loschen: Gruppen l6schen
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Schlossgruppe erstellen

Klicken Sie auf , Neu“.

Vergeben Sie fiir die neue Gruppe einen Namen und wahlen ggf. eine zuvor
erstellte Gruppe als ibergeordnete Gruppe aus.

Sie kénnen den einzelnen Gruppen Farben zuweisen, die in der Matrix angezeigt
werden.

Klicken Sie auf ,Speichern”.

Schlosser einer Gruppe zuordnen oder verschieben

Alle Schlosser, die keiner Gruppe zugeordnet sind, befinden sich in dem Ordner
»Hauptgruppe” (s. Abbildung Schlossgruppen). Hierzu muss die Gruppe markiert
sein.

Markieren Sie ein oder mehrere Schlosser, die einer Gruppe zugeordnet oder
verschoben werden sollen.

Ziehen Sie die Schlosser anschlielend per Drag & Drop in die gewiinschte
Gruppe.

Schlossgruppe andern

Markieren Sie die zu andernde Gruppe in der Liste per Mausklick und klicken auf
,Bearbeiten”.

Andern die den Namen der Gruppe, die lbergeordnete Gruppe oder die
farbliche Darstellung in der Matrix.

Klicken Sie auf ,,Speichern”.

Zum Verschieben von Gruppen markieren Sie eine Gruppe und verschieben die
Gruppe per Drag & Drop an die gewiinschte Stelle. Eventuelle Untergruppen
werden mit verschoben.

Schlossgruppe l6schen

Markieren Sie die zu I6schende Gruppe in der Liste per Mausklick und klicken
auf ,Loschen”.

Bestétigen Sie die Loschung in dem Dialogfenster.

Sofern Schldsser in der zu I6schenden Gruppe enthalten sind, bleiben die
Schldsser erhalten und werden in die nachsthohere Gruppe verschoben.

2.7 Berechtigungsvergabe von Gruppen
o Klicken Sie im Hauptmend auf ,Matrix“.
e Klicken Sie innerhalb der Matrix auf den Gruppennamen (Transponder / Schloss). Die
dazugehorigen Transponder oder Schldsser werden ausgeblendet, so dass nur der
Gruppenname angezeigt wird.
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LEHMANN Management Software % LEHMANN Management Software
LEHMANN LEHMANN'
LEHMANN Management Software LEHMANN Management Software

Etage 1 Etage 1
I} matrix

Transponder

Transponder

Schidsser
Schidsser

Lock 1
lock2
Llock3
Llock4
Lock 1
Lock2
Lock 3

Transponder Datentransfer Transponder
Vertrieb |®

[ @ s

Heike Meyer

Peter Schmidt

Assistenten

Abbildung: Gruppe (1) Abbildung: Gruppe (2)

Berechtigen Sie die gesamte Gruppe an dem jeweiligen RFID-System, indem Sie in der
Matrix per Mausklick ein Hiakchen setzen.

Der blaue Punkt neben der Transpondergruppe und neben dem RFID-System bedeutet,
dass ein Datentransfer auf alle Transponder in der Gruppe oder auf das RFID-System
durchgefiihrt werden muss.

Klicken Sie im Hauptmeni auf ,,Datentransfer” und filhren den Datentransfer wie in Punkt
2.5 beschrieben aus.

Sollten nicht alle Transponder oder Schldsser einer Gruppe die gleichen Berechtigungen
haben, wird dies in der Matrix durch ein graues Hakchen angezeigt.

ACHTUNG: Bei einer groBen Anzahl von gleichzeitigen Berechtigungsianderungen, wie sie bei
Berechtigungsidnderungen von Gruppen vorkommen kann, bendétigt die Software zur
Verarbeitung der Anderungen z.T. weitaus mehr Zeit.

2.8 Anlegen, Konfigurieren und Loschen von Transpondern
Zum Anlegen, Konfigurieren und Léschen von Transpondern bendtigen Sie die entsprechende
Berechtigung (s. Punkt 2.10).

Klicken Sie im Hauptmenii auf ,Transponder” und Sie erhalten eine Ubersicht der
Transponder.

Die folgenden Aktionen sind moglich:

o Neu: Hinzufligen von neuen Transpondern

o Bearbeiten: Es koénnen die Einstellungen und Berechtigungen fiir einen oder

mehrere ausgewdhlte Transponder verandert werden.

Es konnen mehrere Transponder gleichzeitig markiert und ausgewahlt werden. Auf diese
Weise lassen sich Konfigurationen (bspw. Gliltigkeiten) oder auch Aktionen (z.B. verlorene
Transponder |6schen) flir mehrere Transponder gleichzeitig ausfiihren. Um mehrere
Transponder gleichzeitig zu konfigurieren, klicken Sie nach dem Markieren der
Transponder auf ,Bearbeiten”. Beachten Sie, dass nicht alle Aktionen bzw.
Konfigurationsdnderungen fiir Transponder gleichzeitig erfolgen konnen. Gewisse
Anderungen miissen fiir jeden Transponder separat durchgefiihrt werden.
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& LEHMANN Menagement Software

LEHMANN'

LEHMANN Management Software

- 0 %

wl Abmelden

Home Transponder

® Transponder
O Transponder-Archiv

+ Neu| |/ Beameiten
Transponder el
@ Filter:
@3 Transpondergruppen [
Schlgsser Hame uD Gruppe Personal.r Avtellung Sundort Gepsuae Enge
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Edwin Collins Vertrieh Minden W 1

Kathiin Schrader
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Abbildung: Auswahl mehrerer Transponder

1 Transponder anlegen
o Klicken Sie auf ,,Neu” zum Anlegen eines Transponders.

e Legen Sie einen Transponder auf den USB-Tischleser und klicken auf ,UID auslesen”.

‘

Die UID des Transponders wird automatisch in das Pflichtfeld UID geschrieben.

e Das Feld Transpondertyp wird automatisch befiillt.

e In dem Reiter ,Allgemeine Einstellungen” sind folgende Einstellungen mdoglich:

4 Einen neuen Transponder anlegen - a X

£l LEHMANN'

Einen neuen Transponder anlegen

Allgemeine Einstellungen Berechtigungen

uID: * | |

Transpondertyp:  MIFARE_DESFIRE (MIFARE_DESFIRE)

Name: * II |

Gruppe: | v]

Gilltig ab: [ unbegrenzt

Guiltig bis: [ Unbegrenzt

Personal-Nr:

Abteilung:

Standort:

Etage:

Raum:

|
|
|
Gebaude: |
|
|
|

Kommentar:

Bild: o 4r Bild hinzufigen

l ‘ o'l Bild I65chen

[Fa) UID auslesen % Abbrechen

Abbildung: Neuen Transponder anlegen

o Vergeben Sie einen eindeutigen Namen fiir den Transponder.
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o Weisen Sie bei Bedarf dem Transponder eine zuvor angelegte Gruppe zu.

o Sofern der Transponder nicht ab sofort und / oder nicht unbegrenzt giiltig sein
soll, entfernen Sie die Hakchen bei ,Glltig ab” bzw. ,,Giiltig bis“ und tragen das
entsprechende Datum ein.

o Tragen Sie bei Bedarf weitere Informationen zu der Person ein, die den
Transponder nutzt, wie bspw. Personal-Nummer, Abteilung etc.

o Sie kénnen ein Bild des Transponderinhabers hinzufligen, indem Sie auf ,,Bild
hinzufiigen” klicken oder ein vorhandenes Bild 16schen, indem Sie auf ,Bild
[6schen” klicken.

Klicken Sie auf , Speichern”.
Klicken Sie im Hauptmenii auf , Datentransfer” und iibertragen die Anderungen auf
den Transponder (s. Punkt 2.5).

Einstellungen der Transponder

Klicken Sie im Hauptmeni auf , Transponder”.

Wihlen Sie in der Ubersicht aller Transponder zunichst einen oder mehrere
Transponder aus und klicken auf ,Bearbeiten”.

Sie kdnnen mit der Filterfunktion gezielt nach Transpondern suchen. Geben Sie dazu
unter Filter einen Teil des Transpondernamens ein, dann werden lhnen alle
Transponder angezeigt, die im Namen den gesuchten Text enthalten.

Bis auf die Punkte UID und Transpondertyp konnen jederzeit die Informationen und
Einstellungen in dieser Maske gedndert werden.

Klicken Sie auf , Speichern”.

Priifen Sie, ob durch die Anderung ein Programmierbedarf besteht. Klicken Sie im
Hauptmenii auf ,Datentransfer” und iibertragen bei Bedarf die Anderungen auf den
Transponder (s. Punkt 2.5).

Berechtigungen

Neben der Berechtigungsverwaltung in der Matrix kdnnen Berechtigungen ebenfalls im
Hauptmeni unter , Transponder” verwaltet werden:

Klicken Sie im Hauptmen auf ,, Transponder”.

Wihlen Sie in der Ubersicht aller Transponder zunichst einen oder mehrere
Transponder aus und klicken auf ,,Bearbeiten”.

Klicken Sie auf den Reiter ,,Berechtigungen”.
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Transponder bearbeiten
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Transponder bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen

Einzelne oder mehrere Schlosser so wie Gruppen konnen markiert und mit beide Pfeilen verschoben werden.

Berechtigte Schigsser Verflgbare Schlosser
Etage 1 E Etage 1
Lock 4 Lock 1

Lock 2
Lock 3

s 4l §

UID auslesen ) speichern | [3€  Abbrechen

Abbildung: Transponder bearbeiten - Berechtigungen

2.8.4

Auf der rechten Seite (Verfuigbare Schlésser) befinden sich alle Schldsser, die in

dem Projekt angelernt sind und fiir die der Transponder keine Berechtigung hat. Des
Weiteren werden hier die Gruppen angezeigt, in denen sich die Schlosser ggf.
befinden.

Auf der linken Seite (Berechtigte Schldsser) befinden sich die Schlosser, fiir die der
Transponder bereits eine Berechtigung hat. Des Weiteren werden hier die Gruppen
angezeigt, in denen sich die Schlosser ggf. befinden.

Markieren Sie beliebig viele Schlésser und ziehen Sie die Schldsser von einer Seite auf
die andere Seite, um Berechtigungen zu bearbeiten. Berechtigungsianderungen
werden vor dem Datentransfer in dieser Ansicht mit einem blauen Punkt (neue
Berechtigung) oder mit einem roten Kreuz (Berechtigung entzogen) gekennzeichnet.
Sie kdnnen auch ganze Gruppen inkl. aller Schlésser verschieben.

Klicken Sie auf ,Speichern”.

Klicken Sie im Hauptmenii auf , Datentransfer” und iibertragen die Anderungen auf
den Transponder oder auf die Schldsser mittels des Smartphones (s. Punkt 2.5).

Transponder ersetzen und I6schen sowie weitere Optionen

Klicken Sie im Hauptmen auf ,, Transponder”.

Wihlen Sie in der Ubersicht aller Transponder zunichst einen oder mehrere
Transponder aus und klicken auf ,Bearbeiten”.

Klicken Sie auf den Reiter ,Weitere Optionen”.
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In dem Reiter ,Weitere Optionen” konnen die folgenden Einstellungen
vorgenommen werden:

Transponder bearbeiten - a X

‘Ll LEHMANN

Transponder bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen

Léschen / Ersetzen Freie Schrankwahl
- Ersetze Transponder 3 Belegungsanzeige
Transponder zuriicksetzen - Belegung zuriicksetzen

@ Losche verlorenen Transponder

UID auslesen H Speichern % Abbrechen

Abbildung: Transponder bearbeiten — Weitere Optionen

Ersetze Transponder: Der Transponder kann z.B. nach Verlust gegen einen neuen
Transponder ersetzt werden.

o Klicken Sie auf , Ersetze Transponder”.

o Legen Sie den neuen Transponder auf den USB-Tischleser und klicken auf
,UID auslesen”.

o Alle bisherigen Berechtigungen und Sperrvermerke werden automatisch auf
den neuen Transponder Ubertragen. Der bisherige Transponder verliert die
Gultigkeit an allen Schléssern im Modus ,feste Zuordnung”.

o Klicken Sie auf ,Speichern”. Der Datentransfer auf den neuen Transponder
startet automatisch.

ACHTUNG: Klicken Sie im Hauptmenii auf ,Datentransfer”. Fiihren Sie umgehend
die Dateniibertragung an die RFID-Systeme mit dem Smartphone wie unter Punkt
2.5 beschrieben durch.

Die tempordre Berechtigung fiir ein Schloss im Modus ,freie Schrankwahl“ wird
nicht auf den neuen Transponder libertragen. In dem Fall muss eine Not6ffnung an
dem Schloss mit ,,freier Schrankwahl” durchgefiihrt werden (s. Punkt 3.5).

Transponder zuricksetzen: Der Transponder wird zurlickgesetzt. Der Transponder
erscheint nicht mehr in der Matrix. Der Transponder kann im Anschluss wieder neu
angelernt werden.

o Legen Sie den zuriickzusetzenden Transponder auf den USB-Tischleser.
o Klicken Sie auf , Transponder zurlicksetzen”.
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o Der Transponder wird sofort zurlickgesetzt und aus der Matrix entfernt. Es
besteht kein weiterer Programmierbedarf unter ,Datentransfer”.

e Ldsche verlorenen Transponder: Der Transponder wird mit allen Berechtigungen
geldscht. Der Transponder erscheint nicht mehr in der Matrix und wird fir dieses
Projekt an allen Schléssern im Modus ,,feste Zuordnung” gesperrt.

o Klicken Sie auf ,Losche verlorenen Transponder®”.
o Der Transponder wird sofort geléscht und aus der Matrix entfernt.

ACHTUNG: Klicken Sie im Hauptmenii auf , Datentransfer”. Fiihren Sie umgehend
die Dateniibertragung an die RFID-Systeme mit dem Smartphone wie unter Punkt
2.5 beschrieben durch. Erst dann ist die Berechtigung in den Schléssern im Modus
ofeste  Zuordnung” geloscht. Ansonsten behdlt der alte Transponder
Zugriffberechtigungen.

e Belegungsanzeige: Wurde mit dem Transponder ein RFID-Schloss im Betriebsmodus

,freie Schrankwahl” geschlossen, wird das entsprechende RFID-Schloss angezeigt.
o Legen Sie den Transponder auf den USB-Tischleser.
o Klicken Sie auf , Belegungsanzeige”.

e Belegung zuriicksetzen: Nach einer Notoffnung im Betriebsmodus ,freie
Schrankwahl” ist der urspriingliche Transponder fiir die weitere Nutzung an RFID-
Systemen im Betriebsmodus ,freie Schrankwahl“ gesperrt. Um die Sperre
aufzuheben, muss die Belegung zurlickgesetzt werden:

o Legen Sie den zurlickzusetzenden Transponder auf den USB-Tischleser

o Klicken Sie auf , Belegung zuriicksetzen”.

o Der Datentransfer auf den neuen Transponder startet automatisch. Es
besteht anschlieRend kein  weiterer Programmierbedarf unter
,Datentransfer”.

2.9 Anlegen, Konfigurieren und Loschen von RFID-Systemen

Zum Anlegen, Konfigurieren und Loschen von RFID-Systemen bendtigen Sie die entsprechende
Berechtigung (s. Punkt 2.10). Sofern es sich um LEHMANN LEGIC RFID-Systeme handelt, missen
die RFID-Systeme vor den folgenden Schritten mit einer LEGIC SAM getauft werden. Weitere
Informationen hierzu finden Sie im Punkt 2.15.

Klicken Sie im Hauptmeni auf ,Schldsser und Sie erhalten eine Ubersicht der RFID-
Systeme. In dieser Ubersicht sehen Sie alle in diesem Projekt angelegten RFID-Systeme
sowie weiterfliihrende Informationen wie bspw. Gruppenzugehdérigkeit, Betriebsmodus und
Batteriestatus. Weitere Informationen zum Batteriestatus finden Sie im Punkt 3.6.

Es konnen mehrere Schlésser gleichzeitig markiert und ausgewahlt werden. Auf diese
Weise lassen sich Konfigurationen (bspw. Betriebsmodus) oder auch Aktionen (z.B.
Schlosser zurlicksetzen) fir mehrere Schlosser gleichzeitig ausfiihren. Um mehrere
Schldsser gleichzeitig zu konfigurieren, klicken Sie nach dem Markieren der Schldsser auf
,Bearbeiten”. Beachten Sie, dass nicht alle Aktionen bzw. Konfigurationsanderungen fir
Schldsser gleichzeitig erfolgen kdnnen. Gewisse Anderungen miissen fiir jedes Schloss
separat durchgefiihrt werden.
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LEHMANN Management Software - o x

E LEHMANN Y

LEHMANN Management Software

Schlgsser
) Matrix
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ransponder
i

Projert: | Projext 2

Abbildung: Auswahl mehrerer Schldsser

2.9.1 RFID-System anlegen
e Das RFID-System muss sich im Werksauslieferungszustand befinden.
e Klicken Sie im Hauptmeni unter Assistenten auf ,Schldsser anlernen” und folgen den
Anweisungen.

Alternativ gehen Sie wie folgt vor:

e Offnen Sie die App LEHMANN Data Transfer auf lhrem Smartphone.

e Halten Sie das Smartphone mit der NFC-Antenne mittig vor die RFID-Leser der
Schlgsser.

e Die initialen Informationen des RFID-Systems werden in die App Uibertragen.

e Es wird empfohlen, dass Sie in der App einen neuen Namen fiir das Schloss vergeben,
mit dem Sie das Schloss identifizieren kénnen.

e Klicken Sie in der App auf , Hinzufiigen®, um den (neuen) Namen zu bestétigen.

e Wiederholen Sie den Vorgang ggf. fiir weitere Schldsser.

e Klicken Sie in der Software LMS auf , Datentransfer”.

e Legen Sie das Smartphone mit der gedffneten App auf den USB-Tischleser und lassen
Sie es wahrend des gesamten Datentransfers dort liegen.

e Die Informationen der RFID-Systeme werden nun Ubertragen. Fir jedes RFID-System
offnet sich nacheinander ein Konfigurationsfenster. Konfigurieren Sie die Schlosser.
Achten Sie auf die korrekte Zeitzone. Weitere Informationen zu den
Konfigurationsmoglichkeiten finden Sie unter Punkt 2.9.2.. Klicken anschlieRend auf
»Speichern”.
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Ein neues Schloss anlegen und konfigurieren

T

LEHMANN

Ein neues Schloss anlegen

Allgemeine Einstellungen Berechtigungen Weitere Optionen

MName: *
uID:
Gruppe:
Standort:
Gebaude:
Etage:
Raum:

Betriebsmodus:

Automatisches SchlieBen:

Automatisches Offnen:

Akustisches Signal:

ILock 1

|20313941 5946500D003D001F

I

IMinden

[

|1

|1.1

@ ® Feste Zuordnung (O Freie Schrankwahl

@ @ aus O zeit O Zeitpunkt

@ ® aus O zeit O zeitpunkt

0©AnOAus

Betitigungsprotokollierung: @ O An @ Aus

Zeitzone:

I Europe/Berlin

Bearbeiten

Bearbeiten

~

Abbildung: Neues Schloss anlegen — Allgemeine Einstellungen

Die neuen Konfigurationsdaten fir die Schlosser werden zuriick auf das Smartphone
Ubertragen.

Halten Sie das Smartphone mit der ge6ffneten App an die RFID-Leser der Schldsser.
Halten Sie das Smartphone mit der NFC-Antenne mittig vor die RFID-Leser. Die neuen
Konfigurationsdaten und Verschlisselungsinformationen werden an die einzelnen
Schlosser Uibertragen.

Der Anlernvorgang wird beendet, indem Sie das Smartphone mit der gedffneten App
noch einmal auf den USB-Tischleser legen und in der Software LMS auf
,Datentransfer” klicken. Mit diesem Schritt erhélt die Software die Bestatigung, dass
das RFID-System nun konfiguriert und einsatzbereit ist.

Halten Sie das Smartphone mit der gedéffneten App LEHMANN Data Transfer vor die
RFID-Leser der Schlésser, um die Uhrzeit zu aktualisieren. Dies ist bspw. nach einem
Batteriewechsel notwendig. Bei RFID-Systemen mit zeitabhangigen Funktionen ist ein
storungsfreier Betrieb ansonsten nicht sichergestellt.

2.9.2

Konfiguration der RFID-Systeme

Klicken Sie im Hauptmen auf ,,Schldsser”.

Wihlen Sie in der Ubersicht der Schlésser das Schloss bzw. die Schldsser aus, fir die
die Konfiguration gedandert werden sollen und klicken auf ,,Bearbeiten”.

Sie kdnnen mit der Filterfunktion gezielt nach Schléssern suchen. Geben Sie dazu
unter Filter einen Teil des Schlossnamens ein, dann werden lhnen alle Schlosser
angezeigt, die im Namen den gesuchten Text enthalten.
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e |n dem Reiter , Allgemeine Einstellungen” kdnnen sowohl direkt beim Anlegen der
RFID-Systeme als auch im laufenden Betrieb die folgenden Einstellungen fir das
jeweilige RFID-System vorgenommen werden:

O

Betriebsmodus: Auswahl des Betriebsmodus (Hinweis: RFID-Systeme im
Betriebsmodus ,freie Schrankwahl“ werden in der Matrix mit einem
Sternchen vor dem jeweiligen Namen des Schlosses dargestellt).
Informationen zu den Betriebsmodi finden Sie unter Punkt 1.2.1.
Automatisches SchlieBen: Neben der Standardeinstellung (Aus) kann im
Betriebsmodus ,feste Zuordnung” eine Zeitspanne oder ein Zeitpunkt
(Uhrzeit) gewahlt werden, zu dem die Schlésser automatisch schlieRen.
HINWEIS: Beachten Sie, dass diese Funktion nur fir Schlésser mit einem
gefederten Riegel geeignet ist!

Automatisches Offnen: Neben der Standardeinstellung (Aus) kénnen die
Schlésser so konfiguriert werden, dass sie nach einer auszuwahlenden
Zeitspanne oder zu einem Zeitpunkt automatisch 6ffnen.

Akustische Signale: Neben der Standardeinstellung (An) kodnnen die
akustischen Signale deaktiviert werden.

Betatigungsprotokollierung: Aktivitditen an den RFID-Systemen werden
protokolliert und mit Hilfe der App LEHMANN Data Transfer Ubertragen
sowie anschliefend in der Software angezeigt. Diese Funktion ist im
Werksauslieferungszustand deaktiviert. Beim erstmaligen Klicken innerhalb
eines Projektes auf ,An“ mussen Sie verbindlich festlegen, ob Sie eine 2-
Faktor-Authentifizierung wiinschen.

Zweifaktorauthentifizierung verwenden? X

Betatigungsprotokolle werden nur LMS-Benutzern mit
Administrationsrechten angezeigt.
Wollen Sie die Zweifaktorauthentifizierung aktivieren (z.B.
Freigabe durch zweite Person)? Wenn Sie auf Ja" klicken,
werden die Protkolle nur noch angezeigt, nachdem das
zweite Passwort eingegeben wurde.
Wenn Sie auf _Nein” klicken, werden die Protokolle nicht
verschlusselt.
Wenn Sie auf Abbrechen” klicken, wird die
Betatigungsprotokollierung auf _Aus” gesetzt,

Diese Einstellung gilt far alle Schiosser in diesem Projekt.

Nein Abbrechen

Abbildung: Zweifaktorauthentifizierung

Mit einer 2-Faktor-Authentifizierung (Eingabe eines zweiten Passwortes)
werden die Betatigungsprotokolle besonders gesichert. Des Weiteren kann
im Hauptmeni unter Projekteinstellungen (s. Punkt 2.11.2) frei eingestellt
werden, wie lange die Daten in der Software gespeichert werden sollen
(Werksauslieferungszustand: 14 Tage). Die Anzeige der Daten ist nur fiir LMS-
Benutzer mit ,Administrationsrechten” moglich.

Nach dem Aktivieren der Betatigungsprotokolle erscheint der Reiter
,Schlossbetatigungen®.

27



2.9.3

‘El LEHMANN'

< Schloss bearbeiten — a X
LEHMANN
Schloss bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen  Schlossbetatigungen
Name: * Lock 1
uiD: 203139415946500D003D001F
Gruppe: v
Standort: Minden
Gebaude: v
Etage: 1
Raum: 11
Betriebsmodus: @ @ Feste Zuordnung O Freie Schrankwahl
Automatisches SchlieBen: @ ® aus O Zeit O Zeitpunkt

Bearbeiten
Automatisches Offnen: 0 @ Aus O Zeit O Zeitpunkt

Bearbeiten
Akustisches Signal: e ® an O Aus
Betatigungsprotokollierung: @ ® An O Aus
Zeitzone: Europe/Berlin v

% Abbrechen

Abbildung: Schloss bearbeiten — allgemeine Einstellungen

o Zeitzone: Sofern die Zeitzone fiir das RFID-System nicht korrekt eingestellt ist,
wahlen Sie die richtige Zeitzone aus. Die korrekte Zeitangabe ist fir
zeitabhangige Funktionen notwendig.

Tragen Sie die gewlinschte Konfiguration ein.

Klicken Sie auf ,,Speichern” um die Anderung zu speichern.

Klicken Sie im Hauptmeni auf , Datentransfer” und iibertragen die Anderungen auf
das Smartphone. Fihren Sie die Datenlbertragung an die RFID-Systeme wie unter
Punkt 2.5 beschrieben aus.

Berechtigungen

Klicken Sie im Hauptmen auf ,,Schlosser”.

Wihlen Sie in der Ubersicht der Schlésser das Schloss bzw. die Schlésser aus, fir die
die Berechtigungen geandert werden sollen und klicken auf ,Bearbeiten”.

Neben der Berechtigungsverwaltung in der Matrix koénnen in dem Reiter
,Berechtigungen” ebenfalls Berechtigungen verwaltet werden:
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Schloss bearbeiten

Allgemeine Einstellungen Berechtigungen \eitere Optionen Schlossbetitigungen

Einzelne oder mehrere Transponder so wie Gruppen konnen markiert und mit beide Pfeilen verschoben werden.

Berechtigte Transponder Verfugbare Transponder
(&1 Vertrieb ' [[&- Vertrien
" Heike Meyer X
-

H Speichern % Abbrechen

Abbildung: Schloss bearbeiten - Berechtigungen

2.9.4

Auf der rechten Seite (Verfiigbare Transponder) befinden sich alle in diesem Projekt
angelernten Transponder, die keine Berechtigung an diesem Schloss haben. Des
Weiteren werden hier die Gruppen angezeigt, in denen sich die Transponder ggf.
befinden.

Auf der linken Seite (Berechtigte Transponder) befinden sich die Transponder, fir die
das Schloss bereits eine Berechtigung hat. Des Weiteren werden hier die Gruppen
angezeigt, in denen sich die Transponder ggf. befinden.

Markieren Sie beliebig viele Transponder und ziehen Sie die Transponder von einer
Seite auf die andere Seite, um Berechtigungen zu bearbeiten.
Berechtigungsdanderungen werden vor dem Datentransfer in dieser Ansicht mit einem
blauen Punkt (neue Berechtigung) oder mit einem roten Kreuz (Berechtigung
entzogen) gekennzeichnet.

Sie kdnnen auch ganze Gruppen inkl. aller Transponder verschieben.

Klicken Sie auf ,,Speichern”.

Klicken Sie im Hauptmenii auf ,Datentransfer”. Flihren Sie die Datenlibertragung wie
unter Punkt 2.5 beschrieben aus.

Schloss zurlicksetzen, Schloss l[6schen und Firmware-Updates

Klicken Sie im Hauptmen auf ,,Schlosser”.

Wihlen Sie in der Ubersicht der Schidsser das Schloss bzw. die Schlésser aus und
klicken auf ,Bearbeiten”.

In dem Reiter ,Weitere Optionen” konnen die folgenden Einstellungen
vorgenommen werden:
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Schloss bearbeiten

Aligemeine Einstellungen Berechtigungen Weitere Optionen  Schilossbetatigungen

-

" Schloss zuricksetzen - Schloss loschen

ACHTUNG: nach Betatigung
dieser Funktion ist das
Schloss nicht mehr nutzbar!

’3 Firmware-Update

Batterie: &8 Datum: 2019.10.02

H Speichern % Abbrechen

Abbildung: Schloss bearbeiten — weitere Optionen

o Schloss zuriicksetzen: Das Schloss wird in den Werksauslieferungszustand
zuriickversetzt. Bestatigen Sie das Zuriicksetzen in dem Dialogfenster.
= Klicken Sie auf ,Speichern”.
= Klicken Sie im Hauptmeni auf ,Datentransfer”. Fihren Sie die
Datenlibertragung an die RFID-Systeme mit dem Smartphone wie
unter Punkt 2.5 beschrieben aus.

o Schloss I6schen: Das Schloss kann z.B. bei einem Defekt ohne weiteren
Programmiervorgang aus der Software gel6scht werden. Bestéatigen Sie nach
dem Klicken von ,Schloss l6schen“ in dem Dialogfenster den Vorgang.
WICHTIG: Das Schloss ist nach diesem Vorgang nicht mehr nutzbar!

o Firmware-Update: Der RFID-Leser am Schloss wird in den Modus zum
Aktualisieren der Firmware versetzt.

= Klicken Sie im Hauptmeni anschliefend auf ,,Datentransfer”. Flihren
Sie die Datenlibertragung an die RFID-Systeme mit dem Smartphone
wie unter Punkt 2.5 beschrieben aus. Nutzen Sie zur Aktualisierung
der Firmware die Software LEHMANN Firmware Updater unter
www.lehmann-locks.com.

o Batterie: Der letzte Ubertragene Batteriezustand wird angezeigt. Fir eine
aktuelle Anzeige missen die Daten mit Hilfe der App eingesammelt und in die
Software lbertragen werden.

= Halten Sie das Smartphone mit der gedffneten App LEHMANN Data
Transfer vor den RFID-Leser am Schloss.

=  Klicken Sie im Hauptmeni der Software LMS auf ,Datentransfer”.

= Legen Sie das Smartphone mit der getffneten App auf den USB-
Tischleser und Ubertragen die Daten.
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o LEGIC taufen: Bei LEGIC RFID-Systemen wird zusatzlich der Punkt ,LEGIC
taufen” angezeigt. Weitere Informationen hierzu entnehmen Sie bitte Punkt
2.15.3 im Handbuch.

ACHTUNG: Sollte nach einem Zuriicksetzen eines Schlosses weiterhin unter
Datentransfer ein Programmierbedarf fiir das Schloss aufgefiihrt sein, muss das Schloss
unter Schloss-Archiv markiert und dann mit dem Button ,,Lésche Schlossdaten” geldscht
werden (s. Punkt 2.11.2).

2.9.5 Betatigungsprotokollierung (nur mit Administrationsrechten)

Diese Funktion muss fiir alle relevanten Schlosser aktiviert werden (s. 2.9.2).

Das Schloss speichert die letzten 640 Aktivitaten. Der alteste Eintrag wird im Schloss
Uberschrieben, wenn neue Ereignisse hinzukommen. Administratoren kénnen
entscheiden, wie lange eingesammelte Daten in der LMS gespeichert bleiben.
Sammeln Sie mit dem Smartphone die Daten an den jeweiligen Schldssern ein.
Halten Sie hierzu das Smartphone mit der gedffneten App LEHMANN Data Transfer
vor den RFID-Leser des Schlosses.

Klicken Sie in der Software auf ,Datentransfer”.

Halten Sie das Smartphone mit der ge6ffneten App vor den USB-Tischleser und
Ubertragen die Daten.

Klicken Sie im Hauptmen auf ,,Schlosser”.

Wihlen Sie in der Ubersicht der Schldsser das entsprechende Schloss aus und
klicken auf ,,Bearbeiten”. Die Anzeige von Betatigungsprotokollen wird nur fir ein
Schloss angezeigt. Eine gleichzeitige Anzeige der Betatigungen mehrerer Schlésser
ist nicht moglich.

In dem Reiter ,,Schlossbetatigungen” kénnen die folgenden Aktionen vorgenommen
werden:

Schloss bearbeiten - (m} X
‘£ LEHMANN
Schloss bearbeiten
Allgemeine Einstellungen Berechtigungen Weitere Optionen Schlossbetatigungen
& Daten anzeigen | |l Daten Ioschen | [4] In die Zwischenablage & Passwort andern
Zeitpunkt Transponder Name Aktion
ﬁDonnerstag, 10. Oktober 2019 13:32 Abgelehnt
Donnerstag, 10. Oktober 2019 13:36 042ABFCA494480 Peter Schmidt SchlieBung
Donnerstag, 10. Oktober 2019 13:36 Abgelehnt
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt Offnung
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt SchlieBung
Donnerstag, 10. Oktober 2019 13:36 042A6FCA494480 Peter Schmidt Offnung
< >
H Speichern % Abbrechen

Abbildung: Schloss bearbeiten - Schlossbetatigungen
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Daten anzeigen: Sofern Daten verfligbar sind, ist das Feld anklickbar. Geben
Sie ggf. ein Passwort ein und klicken auf ,Speichern”, wenn die 2-Faktor-
Authentifizierung aktiviert wurde. Die verfligbaren Daten werden angezeigt.
Daten l6schen: Die angezeigten Daten werden aus der Software geldscht.
In__die Zwischenablage: Die angezeigten Daten werden in eine
Zwischenablage kopiert, so dass man diese Daten in andere Dateiformate
(z.B. Excel) einfiigen kann.

Passwort dndern: Sofern die 2-Faktor-Authentifizierung aktiviert wurde,
kann man hier das Passwort hierflr andern. Aus Sicherheitsgriinden werden
bei einer Passwortdnderung alle bisherigen Betatigungsprotokolle geldscht.

2.10 LMS-Benutzer

2.10.1 Hierarchieebenen fur Benutzer der LEHMANN Management Software
Es wird zwischen den folgenden Berechtigungshierarchien in der Software LMS unterschieden:

Admin:

e Einstellungen in Software dndern

e Aktivieren der Betatigungsprotokollierung

e Auslesen der Betatigungsprotokollierung

e Anlegen, Editieren und Loschen von Projekten

e Anlegen, Editieren und L6schen von LMS-Benutzern
e Lizenzschliissel eingeben und verwalten

e Anlegen, Editieren und Léschen von Transpondern
e |Initialisieren, Konfigurieren und L6schen von RFID-Systemen
e Berechtigungen vergeben und entziehen

Manager (pro Projekt):

e Anlegen, Editieren und Léschen von Transpondern

e |Initialisieren, Konfigurieren und L6schen von RFID-Systemen
e Berechtigungen vergeben und entziehen

e Eingeschrankte Einstellungen in Software dndern

Editor (pro Projekt):

e Berechtigungen vergeben und entziehen

Viewer (pro Projekt):

e Ansichten sind freigeschaltet. Es sind keine weiteren Berechtigungen freigegeben.

2.10.2 Neuen LMS-Benutzer anlegen
Nur LMS-Benutzer mit Administrationsrechten sehen eine Ubersicht aller LMS-Benutzer. Um
neue LMS-Benutzer anzulegen, muss eine ausreichende Anzahl an Lizenzen aktiviert sein (s.

Punkt 2.12).
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Klicken Sie im Hauptmendi auf ,,LMS-Benutzer”

Klicken Sie auf ,Neu”.

Vergeben Sie einen Namen sowie das Passwort flir den neuen LMS-Benutzer.
Wiederholen Sie das Passwort.

Klicken Sie auf den Button ,,+“.

Wahlen Sie in der Drop-Down-Liste das Projekt aus, fiir das der neue LMS-Benutzer
eine Berechtigung erhalten soll.

Wahlen Sie fir den LMS-Benutzer die Berechtigungshierarchie in der Drop-Down-
Liste flir dieses Projekt aus.

Klicken Sie auf ,,Speichern”.

Klicken Sie in der verbleibenden Maske erneut auf ,Speichern”.

Benutzerberechtigung andern

Klicken Sie im Hauptmen auf ,,LMS-Benutzer”.

Markieren Sie in der Ubersicht den LMS-Benutzer, bei dem
Berechtigungsanderungen durchgefiihrt werden sollen, und klicken auf
,Bearbeiten”.

Fiihren Sie die Anderungen (z.B. Benutzername, Passwort) direkt im Dialog-Fenster
,LMS-Benutzer bearbeiten” durch.

Sofern die Berechtigungshierarchie fiir den LMS-Benutzer gedndert werden soll,

markieren Sie das Projekt und klicken auf den ButtonD .

Andern Sie die Berechtigungshierarchie in der Drop-Down-Liste und klicken auf
»Speichern”.

Klicken Sie abschliefend auf ,Speichern” in dem Dialog-Fenster ,LMS-Benutzer
bearbeiten”.

Benutzerberechtigung l6schen

Klicken Sie im Hauptmen auf ,,LMS-Benutzer”.

Markieren Sie in der Ubersicht den LMS-Benutzer, dessen Berechtigung geldscht
werden soll, und klicken auf , Bearbeiten”.

Markieren Sie das Projekt, flrr das die Berechtigung geloscht werden soll, und klicken

auf den Button[-] .

Bestatigen Sie, dass Sie die Berechtigung |I6schen mdchten.

Im Dialog-Fenster ,LMS-Benutzer bearbeiten” wird die urspriingliche Berechtigung
nicht mehr angezeigt.

Klicken Sie auf ,,Speichern”.

Passwort eines LMS-Benutzers andern
Klicken Sie im Hauptmen auf ,,LMS-Benutzer”.
Klicken Sie auf ,,Passwort andern”.

Geben Sie zunachst das bisherige Passwort ein.
Geben Sie ein neues Passwort ein.

33



‘£l LEHMANN'

e Wiederholen Sie zur Bestatigung das neue Passwort.
e Klicken Sie auf,,Speichern”.

2.11 Projekte und Projekteinstellungen (nur mit Administrationsrechten)

In der Software LMS kénnen mehrere Projekte verwaltet werden. Ein Projekt entspricht einer
Matrix mit den entsprechenden RFID-Systemen, Transpondern und Berechtigungen. Transponder
kénnen abhdngig vom Speicherplatz auf den Transpondern in bis zu finf Projekten angelernt
werden. Fir jedes Projekt kdnnen unterschiedliche LMS-Benutzer angelegt und Berechtigungen
vergeben werden. Ein Wechsel zwischen den Projekten ist mit den entsprechenden
Berechtigungen moglich.

WICHTIG: Ein RFID-System bestehend aus Schloss und RFID-Leser kann immer nur in einem
Projekt angelegt werden.

2.11.1 Neues bzw. weitere Projekte anlegen
e Klicken Sie im Hauptmenu auf ,,Projekt”.
e Klicken Sie auf , Neu”.
e Sie haben die Moglichkeit, die Loschintervalle flr das Projekt anzupassen (s. Punkt
2.11.2).
e Vergeben Sie einen Namen fiir das neue Projekt und klicken auf ,,Speichern”.

2.11.2 Loschintervall

In der Software LMS werden bestimmte Daten zu den RFID-Systemen und den Transpondern
gespeichert. Dies gilt auch fiir geléschte RFID-Systeme und Transponder. Diese Informationen
werden im Transponder-Archiv bzw. Schloss-Archiv gespeichert. Sie konnen die Archive
einsehen, indem Sie im Hauptmeni auf , Transponder” bzw. , Schlésser” klicken. Klicken Sie
anschlieRend oben rechts auf ,Transponder-Archiv” bzw. ,,Schloss-Archiv”.
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LEHMANN Management Software - O X

LEHMANN' T

LEHMANN Management Software

Home Schloss-Archiv

Bearbeit: Delete lock dat, S
earbeiten elete lod ata
Transponder e = @® Schloss-Archiv

Transponder Filter:
(@2 Transpondergruppen I l

Schlosser Name Gruppe Standort  Gebdude Etage Raum Betriebsmodus Produkt ID Hw Revision Fw Branch  Fw Version Produktname

8 Schlosser Lock 1 Minden v 1 1.1 ASSIGNED 131075 131841 o 0.1.77 L033
& Schlossgruppen Lock 1 Minden v 1 1.1 ASSIGNED 131075 131841 ] 0.1.77 Lo33
Lock2 Minden SHARED 131075 131841 0 0.1.77 Lo33
o
o

Datentransfer

Lock 3 SHARED 131074 131591 0.1.77 L033-A02/...
ki Datentransfer Lock 4 ASSIGNED 131074 131591 0.1.77 L033-A02/...
am Lese Transponder

ki Transponder anlernen
KL SchlGsser anlernen
Import / Export

Einstellungen
S, LMs-Benutzer
= Projekte
= Projekteinstellungen

Lizenzen

)X Systemeinstellungen

Info

@ Uber

Benutzer: Admin USB-Tischleser: Projekt: | Projekt 1 v

Abbildung: Schloss-Archiv

Im Standard ist das Loschintervall auf 14 Tage eingestellt. Nach 14 Tagen werden bis auf die
UID alle Daten im Schloss- und Transponder-Archiv geldscht.

Zum Andern des Loschintervalls der Projektarchivierung gehen Sie wie folgt vor:

o Klicken Sie im Hauptmenu auf ,Projekteinstellungen”.

e Waihlen Sie den Reiter ,,Loschintervalle” aus.

e Andern Sie den Wert hinter ,,Projektarchivierung nach X Tagen I6schen”.
e Klicken Sie auf ,,Speichern”.

Des Weiteren konnen in der Software LMS die Betatigungen an den RFID-Systemen
protokolliert werden. Diese Funktion ist grundsatzlich deaktiviert (s. Punkt 2.9.2). Nach
Aktivierung dieses Leistungsmerkmals werden die Daten fiir 14 Tage in der Software
gespeichert.

Zum Andern des Loschintervalls der Betitigungsprotokollierung gehen Sie wie folgt vor:

e Klicken Sie im Hauptmenu auf ,Projekteinstellungen®.
e Waihlen Sie den Reiter ,,Loschintervalle” aus.

e Andern Sie den Wert hinter ,Betitigungsprotokolle des Schlosses nach X Tagen
I6schen”.

e Klicken Sie auf ,,Speichern”.
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2.11.3 Transpondertypen

Der oder die Transpondertypen, die in einem Projekt verwendet werden, miissen in der
Software LMS registriert werden. Dies erfolgt bereit beim Einrichten des Projektes bzw. beim
ersten Anlernen eines Transponders, kann aber auch nachtraglich eingestellt werden.

Transpondertypen manuell registrieren (nur mit Administrationsrechten):

e Klicken Sie im Hauptmenu auf ,Projekteinstellungen”.

e Klicken Sie auf den Reiter ,, Transpondertypen®”.

e Klicken Sie auf, Neu*.

e Legen Sie den Transponder auf den USB-Tischleser und klicken auf , Transpondertyp
ermitteln”.

e Das Feld , Transponder Type“ wird automatisch gefiillt.

e Klicken Sie auf,,Speichern”.

Sollten Sie eigene Transponder verwenden, die mit einem Master-Passwort gesichert sind,
miussen Sie dieses Master-Passwort im Transpondertyp hinterlegen, damit die Software LMS
die Transponder beschreiben kann. Das Master-Passwort erfahren Sie in diesem Fall vom
Herausgeber Ihrer Transponder (z.B. vom Hersteller / Betreiber lhres Zutrittskontrollsystems).

2.11.4 Wechsel zwischen Projekten

Um schnell zwischen Projekten zu wechseln, wahlen Sie unten rechts in der Drop-Down-Liste
unter ,Projekt” das Projekt, zu dem Sie wechseln mdchten. Voraussetzung hierfiir sind die
entsprechenden Berechtigungen fiir das Projekt (s. Punkt 2.10).

2.11.5 Projektname dndern
o Klicken Sie im Hauptmenu auf ,Projekteinstellungen”.
e Waibhlen Sie das Projekt und klicken auf ,Bearbeiten”.
e Andern Sie den Namen des Projektes und klicken auf ,Speichern®.

2.11.6 Projekt |6schen
Projekte lassen sich nur I6schen, wenn Transponder und Schldsser zuvor entfernt wurden.

e Klicken Sie im Hauptmenu auf ,Projekte”.
e Markieren Sie das Projekt, das geldscht werden soll, und klicken auf ,,L6schen”.
e Bestdtigen Sie, dass das Projekt geléscht werden soll.

2.12 Lizenzen
Lizenzschllssel und Lizenzerweiterungen fiir bestimmte Software-Module werden im Hauptmeni

unter ,Lizenzen” verwaltet. Eine Lizenzerweiterung ist bspw. flr zusatzliche LMS-Benutzer
notwendig. Fiir die Uberpriifung des Lizenzschliissels ist eine Internetverbindung notwendig.

e Klicken Sie im Hauptmenu auf , Lizenzen”.
o Klicken Sie auf , Neu“.
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e Legen Sie die Karte mit dem Lizenzschlissel auf den USB-Tischleser und klicken auf ,Lese
Karte mit Lizenzschllssel”. Alternativ konnen Sie den Lizenzschliissel eingeben.
e Klicken Sie auf ,,Speichern”.

2.13 Systemeinstellungen

Klicken Sie im Hauptmeni auf ,Systemeinstellungen®, um eine der folgenden Einstellungen
durchzufiihren. Bitte beachten Sie, dass fiir einige Einstellungen Administrationsrechte notwendig
sind:

2.13.1 Sprache andern
e Klicken Sie auf den Reiter ,,Sprache” und wahlen Ihre bevorzugte Sprache aus.
e Klicken Sie auf,,Speichern”.

2.13.2 Proxy Einstellungen

Sollten Sie sich in einem Firmennetzwerk befinden, in dem ein Proxy verwendet wird, mlssen
Sie den Proxy angeben, damit sich die Software LMS mit dem Internet verbinden kann. Ohne
glltige Internetverbindung kann der Lizenzschliissel fiir die Software LMS nicht verifiziert
werden.

2.13.3 Benutzeroberflache / Warnung flr Sicherungskopie verwalten
Im Reiter ,,Benutzeroberflache” unter den Systemeinstellungen kénnen Sie die Warnung bzgl.
veralteter Sicherungskopien deaktivieren und auch wieder aktivieren.

2.14 Import & Export (Sicherungskopie)

ACHTUNG:

Ein Loschen der LMS-Datenbank fiihrt zu einem unbrauchbaren RFID-Leser, sofern das RFID-
System in der Software LMS nicht vor dem Loschen der Datenbank in den
Werksauslieferungszustand zuriickgesetzt wird. Es werden Sicherungskopien unbedingt
empfohlen. Die Software zeigt lhnen alle zwei Wochen eine Warnung an, wenn nach
Konfigurations- oder Berechtigungsdnderungen keine Sicherungskopie erstellt wurde. Diese
Warnung erscheint zusatzlich bei jedem Neustart der Software, wenn nach dem Anlegen eines
neuen Schlosses keine Sicherungskopie erfolgt ist. Diese Funktion kann im Fenster mit der
Warnung deaktiviert werden. Um die Warnung wieder zu aktivieren siehe Punkt 2.13.3.

Sie haben die Moglichkeit, Daten sowie die gesamte Datenbank zu importieren oder exportieren.

e Klicken Sie im Hauptmeni unter Assistenten auf ,,Import / Export”.
e Der Assistent fuhrt Sie durch die nachsten Schritte.
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Import / Export Assistent - ] X

‘£ LEHMANN

Wahlen Sie lhre Option aus

Backup der ganzen Datenbank oder einzelner Projekte:

—
—
L Sichern Wiederherstellen
Import
=
= o Aus Excel
Export
é"
o Als Excel g Als CSV

Abbildung: Import / Export

2.14.1 Backup der Datenbank oder einzelner Projekte

Hier kdnnen Sie ein komplettes Backup der gesamten Datenbank oder einzelner Projekte
erstellen oder wiederherstellen. Zum Sichern einer Datenbank oder einzelner Projekte gehen
Sie wie folgt vor:

e Klicken Sie im Hauptmeni auf , Import / Export”.

e Klicken Sie auf,,Sichern”.

e Wabhlen Sie die Projekte aus, die gesichert werden sollen. Zum Sichern der gesamten
Datenbank wahlen Sie alle Projekte aus.

e Wabhlen Sie einen Exportpfad, wo die Backup-Datei gespeichert werden soll. Klicken
Sie hierfir auf ,Datei aussuchen”.

e Vergeben Sie einen Dateinamen fir die Backup-Datei und klicken auf ,Speichern®.

e Vergeben Sie auf Wunsch ein Passwort, um die Backup-Datei zu verschlisseln.

o Klicken Sie auf , Export”.

Zum Wiederherstellen einer Datenbank oder einzelner Projekte gehen Sie wie folgt vor:

e Klicken Sie im Hauptmen auf ,,Import / Export”“.

e Klicken Sie auf ,,Wiederherstellen”.

e Zum Auswahlen der zu importierenden Datei klicken Sie auf ,, Datei aussuchen”.

e Wihlen Sie die Datei, die importiert werden soll und klicken auf ,Offnen”.

e Sofern die Backup-Datei mit einem Passwort geschiitzt ist, geben Sie das Passwort
ein.

e Wahlen Sie ein oder mehrere Projekte aus, die importiert werden sollen und klicken
auf ,Import”.

ACHTUNG: Sollten in dem Projekt mehr LMS-Benutzer angelegt sein als Sie in lhrer Anwendung
freigeschaltet haben, kommt es zu einer Fehlermeldung. Berechtigungen fir die LMS-Benutzer

an dem importierten Projekt miissen ggf. neu vergeben werden (s. Punkte 2.10 und 2.12).
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2.14.2 Import (aus Excel):

Hier konnen Sie Daten aus Excel importieren. Klicken Sie auf ,,Ja“, wenn Sie eine Liste mit UIDs
von bereits vorhandenen Transpondern haben, die in LMS verwendet werden sollen. In diesem
Fall missen die Transponder wahrend des Anlernprozesses nicht auf den USB-Tischleser gelegt
werden. Erst fir die spatere Nutzung missen die Transponder einmalig auf einen USB-
Tischleser gelegt werden, um die notwendigen LMS-Datensatze auf die Transponder zu
schreiben.

Sofern in der Exceldatei keine UIDs von Transpondern enthalten sind, klicken Sie auf ,Nein“.
In diesem Fall missen Sie wahrend des Anlernprozesses die Transponder einzeln auf den USB-
Tischleser legen. Sie benétigen eine entsprechende Anzahl an kompatiblen Transpondern fir
den Anlernprozess.

Import einer Liste mit UIDs von zu benutzenden Transpondern:

e Klicken Sie im Hauptmend auf , Import / Export”.
e Klicken Sie auf, Aus Excel”.
e Klicken Sie auf ,Ja“ und anschliefend auf , Import“.

e Klicken Sie auf ,,Datei 6ffnen”, um eine Excel-Liste auszuwahlen.

ACHTUNG: Die Spalteniiberschriften in der zu importierenden Liste miissen alle
genauso sein wie in der folgenden Abbildung:

Import / Export Assistent -_ [m] X

LEHMANN

Import aus Excel

Wiahlen Sie eine Datei zum Importieren

7 Datei offnen

Bitte formatieren Sie die Liste gemaB dem Beispiel und nennen Sie die Spalten wie dargestelit:

A B C D E F G H I
1 Name* uiD * PersonalNo Department Comment Building Floor Room Location
2 JohnDoe  04459102A65680 12345 Sales Main 1st 1-23
3 Jane Smith 04446B02A65680 3244 Sales Main 1st 1-24

5£" Weiter

Abbildung: Spalteniiberschriften beim Import einer Liste mit UID

o Die kompatiblen Daten werden alle automatisch in das Projekt importiert.

e In der Matrix bzw. im Hauptmeni unter Transponder sehen Sie alle importierten
Daten.

e Bevor die Transponder genutzt werden kdnnen, missen sie einmalig auf den USB-
Tischleser gelegt werden, um LMS-Datensatze abzuspeichern.

Import einer Liste ohne UIDs von Transpondern:

e Klicken Sie im Hauptmen auf ,,Import / Export”.
e Klicken Sie auf, Aus Excel”.
o Klicken Sie auf ,,Nein“ und anschlieRend , Import”“.
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Klicken Sie auf ,Datei 6ffnen”, um eine Excel-Liste auszuwahlen.

ACHTUNG: Die Spalteniiberschriften in der zu importierenden Liste miissen alle
genauso sein wie in der folgenden Abbildung:

Import / Export Assistent - O x

LEHMANN

Import aus Excel

Anzahl der Datensétze im Speicher: 0

Wihlen Sie eine Datei zum Importieren

7 Datei 6ttnen

Bitte formatieren Sie die Liste gemaB dem Beispiel und nennen Sie die Spalten wie dargestellt:

A B C D E F G H
1 Name* PersonalNo Department Comment Building Floor Room Location
2 JohnDoe 12345 Sales Main 1st 1-23
3 |Jane Smith 3244 sales Main 1st 1-24
ﬁ}’ Weiter

Abbildung: Spalteniberschriften beim Import einer Liste ohne UID

Die Anzahl der gefundenen Datensatze wird |hnen angezeigt. Klicken Sie auf
,Weiter”. Haben Sie noch Daten im Speicher, konnen Sie auch direkt auf ,, Weiter”
klicken, ohne eine Datei einzulesen.

Ihnen werden die verfligbaren Namen aus der Liste angezeigt.

Legen Sie einen Transponder auf den USB-Tischleser und wahlen Sie einen Namen
per Doppelklick aus der Liste aus. Die Programmierung des Transponders startet.
Wiederholen Sie diesen Vorgang bis Sie alle Transponder angelernt haben und die
Liste leer ist.

2.14.3 Export

Fiir den Export stehen lhnen die Formate Excel und CSV zur Verfligung. Ein Export ersetzt kein
Backup und ist nicht dazu gedacht, ein Backup zu erstellen. Bei einem Export kdnnen Sie
angelegte LMS-Benutzer, Transponder und Schlésser des aktuellen Projektes exportieren.

Klicken Sie im Hauptmenu auf ,Import / Export”.

Klicken Sie auf ,Als Excel” oder , Als CSV“.

Wahlen Sie zunachst die Daten aus, die exportiert werden sollen.

Klicken Sie auf ,Datei aussuchen”, um den Speicherort festzulegen und einen
Dateinamen auszuwahlen. Klicken Sie auf ,Speichern”.

Klicken Sie anschliefend auf , Export”.

2.15 LEGIC-spezifische Funktionen und Informationen in LMS
Bei der Nutzung von LEHMANN LEGIC RFID-Systemen in LMS gibt es spezielle
Konfigurationsschritte sowie Funktionen und Informationen. Hierbei handelt es sich
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hauptsachlich um zusatzliche Schritte im Rahmen des Anlegeprozesses eines neuen Projektes,
der erstmaligen Konfiguration des USB-Tischlesers und beim Anlernen der RFID-Systeme. Die
grundlegenden Abldufe in der Berechtigungsverwaltung, bei Konfigurationsanderungen im
laufenden Betrieb, sowie alle weiteren Ablaufe (z.B. Ersatz von verlorenen Transpondern) bleiben
unverandert und kénnen den einzelnen Abschnitten dieses Handbuches enthommen werden.

2.15.1 Projekt auf LEGIC umstellen

Wenn Sie in dem LMS Projekt LEHMANN LEGIC RFID-Systeme einsetzen, miissen Sie zunachst
eine Anderung in den Projekteinstellungen bzgl. der unterstiitzten RFID-Technologie
durchfiihren. Gehen Sie hierfiir wie folgt vor:

e Klicken Sie im Hauptmenu auf ,Projekteinstellungen”.
e Aktivieren Sie im Reiter , Allgemeine Einstellungen” den Typ ,,LEGIC advant”.
e Klicken Sie auf ,,Speichern”.

LEHMANN E? | Abmelden

LEHMANN Management Software

Matrix

H

Transponder
(@2 Transponder Projekt bearbeiten - o o

&2 Transpondergruppen LEHMANN

Projekt bearbeiten

& Schlosser

|

& Schlossgruppen

Datentransfer Allgemeine Einstellungen  |§schintervalle Transpondertypen
K& Datentransfer Mame: * |Projekt 1
am Lese Transponder Typ: ) MIFARE DESFire
m @ LEGIC advant

KA Transponder anlernen
KA Schigsser anlernen
Import / Export

|

Einstellungen
2, IMs-Benutzer
= Projekte

&= Projekteinstellungen B speichem | (3¢ Abbrecnen

Lizenzen

+ Systemeinstellungen

ﬁ

Benutzer: admin USB-Tischleser: Projekt: | Projekt 1 ~

Abbildung: Auswahl der RFID-Technologie pro Projekt

Innerhalb eines Projektes wird nur eine RFID-Technologie unterstiitzt. Bitte beachten Sie
dabei die unterstiitzen Transpondertypen (s. Punkt 1.2.2). Es ist moglich, im ersten Projekt
bspw. LEHMANN MIFARE® RFID-Systeme und in weiteren Projekten LEHMANN LEGIC RFID-
Systeme einzusetzen.

2.15.2 USB-Tischleser mit LEGIC SAM konfigurieren
Nach dem Aktivieren von LEGIC advant unter den Projekteinstellungen erscheint der
zusatzliche Punkt ,,LEGIC” im Hauptmeni. Bevor LEHMANN LEGIC RFID-Systeme bzw. die
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entsprechenden Transponder angelernt werden kdnnen, muss zundchst der USB-Tischleser
mit einer LEGIC SAM getauft werden. Gehen Sie hierfiir wie folgt vor:

Klicken Sie im Hauptmen unter LEGIC auf , Tauf-Assistent”.
Legen Sie lhren LEGIC SAM63-Transponder auf den USB-Tischleser und lassen diesen dort
liegen, bis die Daten lGbertragen wurden.

LEHMANN L

LEHMANN Management Software

Abmelden

Home

Matrix

Transponder
G@ Transponder
(2 Transpondergruppen

Schiosser

| %

Schlossgruppen

4 Assistent zum Konfigurieren des USB-Tischlesers — [m] X

LEHMANN

Assistent zum Konfigurieren des USB-Tischlesers

Datentransfer

X4 Datentransfer
am Lese Transponder

&4 Transponder anlernen

&L Schiosser anlernen

Import / Export

Tauf-Assistent

Einstellungen
,A, LMS-Benutzer

= Projekte

£ Projekteinstellungen
Lizenzen

S Systemeinstellungen

@ Uber

Bitte legen Sie lhren Transponder ., LEGIC System Authorization Media” (SAM) auf den USB-Tischleser und
lassen ihn wahrend der Konfiguration dort liegen.
Wenn die Daten in den USB-Tischleser kopiert wurden, werden Sie automatisch zum nachsten Schritt
weitergeleitet.

H Speichern % Abbrechen

Benutzer: admin

—

Projekt: |Projekt 1 v‘

Abbildung: Konfiguration des USB-Tischlesers mit LEGIC SAM (1)

Optional kénnen Sie dem LEGIC SAM Stamp einen Namen vergeben (z.B. Ort, an dem die
Schlosser / Transponder eingesetzt werden oder Projektname). Dieser Name wird u.a.
unter ,Projekteinstellungen” im Reiter , Transpondertypen” und im Hauptmeni unter
,Transponder”in den jeweiligen Transpondereinstellungen angezeigt.
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I—E H MAN N eS| Abmelden

LEHMANN Management Software

Home

Matrix

Transponder
@s) T . N
ansponder Assistent zum Konfigurieren des USB-Tischlesers - a X
(@) Transpondergruppen

‘E LEHMANN

& Schiosser
& Schlossgruppen Assistent zum Konfigurieren des USB-Tischlesers

Datentransfer Der Stamp der SAM wurde im USB-Tischleser gespeichert.

Optional konnen Sie einen Namen vergeben. Bei Verwendung einer weiterer SAM ist dies empfohlen. Der Name wird in LMS unter Transpondertyp

44 Datentransfer angezeigt.
& Lese Transponder Klicken Sie anschlieBend auf Speichern”.

Stamp: [959493929! 010CABCCDDEEFF

&4 Transponder anlernen
r
XA Schldsser anlernen Typ: :LEGIC

Import / Export

Name: [Lehmannl

Groge: (832

a $SIS
Einstellungen

2, LMS-Benutzer

&= Projekte
£ Projekteinstellungen

Lizenzen

& Systemeinstellungen H Speichern % Abbrechen
Info
Benutzer: admin USB-Tischleser: Projekt: |Projekt 1

Abbildung: Konfiguration des USB-Tischlesers mit LEGIC SAM (2)

Klicken Sie auf ,Speichern”.

Es kdénnen auch mehrere LEGIC SAMs an einen USB-Tischleser Ubertragen werden.
Wiederholen Sie hierfiir den Vorgang.

Sie kdnnen nun geeignete LEGIC-Transponder anlernen und Berechtigungen vergeben.
Folgen Sie hierzu den Anweisungen in den Punkten 2.3.2 und in 2.8.

Fiir den Fall, dass eine LEGIC SAM aus dem USB-Tischleser geloscht werden soll, gehen Sie
wie folgt vor:

Klicken Sie im Hauptmen unter LEGIC auf , Tauf-Assistent”.
Legen Sie den entsprechenden LEGIC SAM64-Transponder auf den USB-Tischleser und
lassen diesen dort liegen, bis die Daten im USB-Tischleser gel6scht wurden.

Um zu priifen, ob und mit welcher SAM der USB-Tischleser konfiguriert wurde, gehen Sie wie
folgt vor:

Klicken Sie im Hauptmen auf ,,Systemeinstellungen®.

Klicken Sie in dem Fenster ,Einstellungen bearbeiten” auf den Reiter ,,USB-Tischleser”.

In der Tabelle , Aktivierte LEGIC SAMs am USB-Tischleser” sehen Sie, ob und mit welcher
SAM der USB-Tischleser konfiguriert wurde.
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4 Einstellungen bearbeiten = (m] X

LEHMANN

Einstellungen bearbeiten

Proxy Einstellungen Sprache Benutzeroberfliche USB-Tischleser
Tischleser Port: uUsB
Aktivierte LEGIC SAMs am USB-Tischleser

Zone Stamp
A 81-82-83-84-85-01-0C-AB-CC-DD-EE-FF

H Speichern % Abbrechen

Abbildung: Aktivierte LEGIC SAMs am USB-Tischleser

2.15.3 LEGIC RFID-Systeme anlernen (LEGIC SAM63 (bertragen)
Wenn LEGIC RFID-Systeme in LMS genutzt werden sollen, miissen die RFID-Systeme vor dem
Anlernen in die Software mit einer entsprechenden LEGIC SAM63 getauft werden.

Taufen der RFID-Systeme mit LEGIC SAM vor dem Anlernen in LMS:

e Die RFID-Systeme missen sich im Werksauslieferungszustand befinden.

e Halten Sie die LEGIC SAM63 fiir ca. 2 Sekunden vor den RFID-Leser, bis ein
akustisches Signal und ein griines Blinken an der LED des RFID-Lesers ausgeben
werden. Sollte der RFID-Leser bereits mit einer SAM getauft worden sein, blinkt die
LED zweimal rot und zweimal griin mit gleichzeitigen akustischen Signalen.

e Das RFID-System kann nun in der Software LMS angelernt werden. Folgen Sie hierzu
den Anweisungen in den Punkten 2.3.1 oder 2.9.1.

Taufen der RFID-Systeme mit LEGIC SAM nach dem Anlernen in LMS (bspw. wenn der LEGIC
Stamp gedndert werden soll):

e Folgen Sie zum Anlernen der RFID-Systeme den Anweisungen in den Punkten 2.3.1
oder 2.9.1.

e Nach dem Anlernen der RFID-Systeme muss die LEGIC SAM63 an die RFID-Systeme
Ubertragen werden. Solange dies nicht erfolgt ist, werden alle Transponder an dem
RFID-System abgelehnt. In der Matrix und in den Schlosseinstellungen wird die
fehlende SAM-Ubertragung mit einem Warndreieck dargestellt. Des Weiteren wird in
der Ubersicht aller Schlésser (klicken Sie im Hauptmenii auf ,Schlésser) in der Spalte
»Stamps“ eine ,,0“ abgebildet, weil noch keine SAM (bertragen wurde.
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Abbildung: Warnhinweis bei fehlender Ubertragung der LEGIC SAM an das RFID-
System

Klicken Sie im Hauptmen auf ,Schldsser”.

Wihlen Sie in der Ubersicht der Schldsser das entsprechende Schloss aus bzw.

markieren Sie alle entsprechenden Schldsser und klicken auf ,,Bearbeiten”.

In dem Reiter ,Weitere Optionen” klicken Sie auf ,,LEGIC taufen” und anschlieRend

auf ,0K".

Klicken Sie im Hauptmen auf ,,Datentransfer”.

Legen Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer auf den

USB-Tischleser.

Halten Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer vor den

RFID-Leser des entsprechenden Schlosses. Das Schloss wird flir 5 Minuten in einen

Modus versetzt, in dem die Ubertragung der LEGIC SAM63 mdglich ist.

Halten Sie die LEGIC SAM®63 fiir ca. 2 Sekunden vor den RFID-Leser am Schloss, bis ein

akustisches Signal und ein griines Blinken ausgegeben wurde.

Halten Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer noch

einmal vor den RFID-Leser des Schlosses (entgegen der Anweisung im Display).

Legen Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer auf den

USB-Tischleser und tbertragen die Daten in die Software LMS. Hierzu missen Sie sich

im Menulpunkt ,,Datentransfer” befinden.

Berechtigte Transponder werden vom RFID-System nun akzeptiert.

Das Warndreieck ist verschwunden und in der Ubersicht aller Schlésser (klicken Sie

im Hauptmen auf ,Schlésser”) ist in der Spalte ,,Stamps“ nun anstelle der ,0“ eine

217

Sollte das Warndreieck und auch die ,,0“ in der Ubersicht noch vorhanden sein,

halten Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer noch

einmal vor den RFID-Leser des Schlosses. Legen Sie im Anschluss das Smartphone mit
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der gedffneten App auf den USB-Tischleser und libertragen die Daten an die
Software LMS. Hierzu missen Sie sich im Menipunkt , Datentransfer” befinden. Nach
der Datenibertragung sollte das Warndreieck verschwunden sein. Wiederholen Sie
ansonsten bitte noch einmal den gesamten Vorgang und achten darauf, dass die
Datenibertragung mit der LEGIC SAM®63 korrekt bestatigt wird.

2.15.4 LEGIC RFID-Systeme zuricksetzen / LEGIC SAM léschen

Bei einem kompletten Zuriicksetzen in den Werksauslieferungszustand eines RFID-Systems
(s. Punkt 2.9.4) werden die Informationen, die zuvor mittels der LEGIC SAM63 Uibertragen
worden sind, ebenfalls geldscht. Das RFID-System befindet sich wieder im
Werksauslieferungszustand.

Es besteht die Moglichkeit, die zuvor ibertragenen Informationen aus der LEGIC SAM im
RFID-System zu |6schen (Griinde: z.B. falsche LEGIC SAM Ubertragen; Schldsser sollen eine
neue LEGIC-SAM erhalten). Hierfir wird die LEGIC SAM64 benoétigt.

A) RFID-System ist noch nicht angelernt. Es wurde im Werksauslieferungszustand die LEGIC
SAMG63 libertragen:

Halten Sie die LEGIC SAMG64 fiir ca. 2 Sekunden vor den RFID-Leser, bis drei
akustische Signale und dreimaliges rotes Blinken ausgeben werden. Sollte vorher
keine LEGIC SAM®63 Ubertragen worden sein, blinkt die LED zweimal rot und zweimal
grin mit gleichzeitigen akustischen Signalen.

Es kann nun eine LEGIC SAM63 libertragen werden. Folgen Sie hierzu den
Anweisungen im Punkt 2.15.3.

B) RFID-System ist bereits in Software LMS angelernt:

Klicken Sie im Hauptmen auf ,Schldsser”.

Wihlen Sie in der Ubersicht der Schldsser das entsprechende Schloss aus bzw.
markieren Sie alle entsprechenden Schldsser und klicken auf ,,Bearbeiten”.

In dem Reiter ,Weitere Optionen” klicken Sie auf , LEGIC taufen” und anschlieRend
auf ,0OK”.

Klicken Sie im Hauptmenu auf ,,Datentransfer”.

Legen Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer auf den
USB-Tischleser.

Halten Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer vor den
RFID-Leser des entsprechenden Schlosses. Das Schloss wird flir 5 Minuten in einen
Modus versetzt, in dem mittels LEGIC SAM64 die entsprechenden Daten auf dem
RFID-Leser entfernt werden.

Halten Sie die LEGIC SAM®64 fiir ca. 2 Sekunden vor den RFID-Leser am Schloss, bis
drei akustische Signale und dreimaliges rotes Blinken ausgegeben werden.

Halten Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer noch
einmal vor den RFID-Leser des Schlosses (entgegen der Anweisung im Display).
Legen Sie das Smartphone mit der ge6ffneten App LEHMANN Data Transfer auf den
USB-Tischleser und tbertragen die Daten in die Software LMS. Hierzu missen Sie sich
im Menipunkt , Datentransfer” befinden.

Transponder werden vom RFID-System nicht mehr akzeptiert.
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e In der Matrix wird an dem Schloss ein Warndreieck angezeigt und in der Ubersicht
aller Schlosser (klicken Sie im Hauptmen auf ,Schldosser”) ist in der Spalte ,Stamps”
nun anstelle der ,1“ eine ,,0“. Sollte dies nicht der Fall sein, halten Sie das
Smartphone mit der gedffneten App LEHMANN Data Transfer noch einmal vor den
RFID-Leser des Schlosses. Legen Sie im Anschluss das Smartphone mit der ge6ffneten
App auf den USB-Tischleser und Gibertragen die Daten an die Software LMS. Hierzu
missen Sie sich im Menlpunkt ,Datentransfer” befinden.

e Es kann nun eine LEGIC SAM63 (ibertragen werden. Folgen Sie hierzu den
Anweisungen im Punkt 2.15.3.

2.16 Aktualisierung der LEHMANN Management Software

Sofern der PC bzw. Laptop, auf dem die Software LMS installiert ist, mit dem Internet verbunden
ist, erhalten Sie automatisch Benachrichtigungen (iber Aktualisierungen. Auf Wunsch kénnen Sie
prifen, ob Aktualisierungen zur Verfiigung stehen:

e Klicken Sie im Hauptmenii auf ,,Uber”.
e Klicken Sie auf ,,Uberpriife auf Updates”.
e Es wird nach Updates gesucht.

2.17 Uhrzeit in den RFID-Systemen

Bei der Initialisierung der RFID-Systeme wird die Uhrzeit mittels Smartphones und der App
LEHMANN Data Transfer an die RFID-Systeme (ibertragen. Eine korrekte Uhrzeit ist fur bestimmte
Funktionen notwendig, da ein Offnen und SchlieBen ansonsten nicht sichergestellt wird. Achten
Sie in den Einstellungen der RFID-Systeme auf die korrekte Zeitzone (s. Punkt 2.9.2).

Achtung bei Batteriewechsel: Halten Sie das Smartphone mit der gedffneten App LEHMANN Data
Transfer vor den RFID-Leser des Schlosses, bei dem ein Batteriewechsel durchgefiihrt wurde, um
die Uhrzeit zu aktualisieren. Bei RFID-Systemen mit zeitabhangigen Funktionen ist ein
storungsfreier Betrieb ansonsten nicht sichergestellt.

2.18 Datenschutz

Die Software wird nicht im Auftrag eines Kunden von LEHMANN betrieben. Des Weiteren
verwaltet LEHMANN keine Nutzerdaten im Rahmen der Software LMS oder der App. Der Kunde ist
fir den Einsatz und Betrieb der Software verantwortlich. Es wird ausdriicklich darauf hingewiesen,
dass der Kaufer bzw. Nutzer der Software fir den rechtskonformen Einsatz der Software
verantwortlich ist und die landesspezifischen Gesetze einhalten muss. Dies betrifft insbesondere
die gesetzlichen, speziell datenschutzrechtlichen Genehmigungspflichten und
Mitbestimmungsrechte der Nutzer der Software bzw. der Nutzer an den RFID-Systemen.
Selbstverstandlich bietet die Software neben den dazugehorigen Ldschfunktionen von
personenbezogenen Daten auch weitere technische und organisatorische MalRnahmen, damit sich
die Anforderungen der Datenschutzgrundverordnung (DSGVO) umsetzen lassen. Die Software
wird durch den Kunden innerhalb seiner IT-Infrastruktur installiert, wodurch samtliche Daten auch
immer in seiner Verantwortung verbleiben.
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2.19 App LEHMANN Data Transfer

Fiir Android- und NFC-fahige Smartphones steht die App LEHMANN Data Transfer im Google
PlayStore zur Verfligung. Mit der App konnen Sie Daten zwischen der LEHMANN Management
Software LMS und den LEHMANN RFID Systemen austauschen. Beachten Sie, dass die NFC-
Funktionalitat aktiviert und die App LEHMANN Data Transfer ge6ffnet sein muss.

Informationen zur Bedienung der App LEHMANN Data Transfer finden Sie im Men( der App
unter dem Punkt ,Hilfe”.

Ein gelber Pfeil (Pfeilrichtung links) in der App bedeutet, dass ein Datentransfer mit der
LEHMANN Management Software notwendig ist (s. Punkt 2.5).

Ein griner Pfeil (Pfeilrichtung rechts) in der App bedeutet, dass ein Datentransfer am RFID-
Schloss notwendig ist (s. Punkt 2.5).

Beim Datentransfer am RFID-Leser halten Sie das Smartphone mit der ge6ffneten App vor den
RFID-Leser am Schloss. Halten Sie das Smartphone so, dass sich die NFC-Antenne lhres
Smartphones mittig vor dem RFID-Leser des Schlosses befindet. Priifen Sie ggf. in der
Bedienungsanleitung lhres Smartphones, wo sich die NFC-Antenne befindet. Der Datenaustausch
wird lhnen auf dem Display durch ein Ladesymbol angezeigt. Lassen Sie das Smartphone
wahrend des gesamten Datentransfers vor dem RFID-Leser des Schlosses, bis Ihnen ein griiner
Haken angezeigt wird.

Fir den Datentransfer am USB-Tischleser klicken Sie zundchst in der LEHMANN Management
Software auf den Punkt ,, Datentransfer”. Legen Sie das Smartphone mit der geéffneten App auf
den USB-Tischleser. Achten Sie darauf, dass die NFC-Antenne des Smartphones mittig auf dem
USB-Tischleser liegt. Lassen Sie das Smartphone wahrend der gesamten Dateniibertragung auf
dem USB-Tischleser liegen. Der Datenaustausch wird Ihnen sowohl auf dem Display lhres
Smartphones als auch in der LEHMANN Management Software angezeigt. Priifen Sie ggf. in der
Bedienungsanleitung Ihres Smartphones, wo sich die NFC-Antenne befindet.

Sollten Daten in der App angezeigt werden, die sich nicht verarbeiten lassen, kdnnen diese Daten
in der App im Menipunkt , Alle Daten I6schen” geléscht werden.
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3  KAPITEL 3: Bedienung des RFID-Systems

3.1 Akustische und optische Signale der RFID-Systeme
Die RFID-Systeme verfligen Uber akustische und optische Signale, die wie folgt unterschieden

werden:
Optische Signale Akustische Signale
= blinken " kurz
I (cuchten ")) lang

3.2 Verwendung der Installationskarte

Sie haben wahrend der Montage die Moglichkeit, eine oder mehrere Installations-Karten zu
verwenden. Die Installations-Karten sind sofort einsatzbereit und missen nicht angelernt werden.
Mit den Installations-Karten konnen die Basisfunktionen (6ffnen und schlieBen) am Schloss
durchgefiihrt werden. Die Installations-Karte kann an einem Schloss nicht mehr verwendet
werden, sobald das RFID-System in der Software LMS initialisiert wurde.

Nachdem das Schloss zuriick in den Werksauslieferungszustand gesetzt wurde, ist die
Installationskarte wieder giiltig.

SchlieBen
Installations-Karte
vor den Leser halten. " ‘)
Installations-Karte
vor den Leser halten. "

3.3 Transponder (User-Karte) anlernen
Informationen zum Anlernen von Transpondern finden Sie unter den Punkten 2.3.2 und 2.8.1.
Informationen zur Berechtigungsvergabe finden Sie unter den Punkten 2.3, 2.6, 2.7 und 2.9.
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3.4 Offnen und schlieRen

SchlieBen
User-Karte
vor den Leser halten. " "
User-Karte
vor den Leser halten. *’
Ablehnung einer nicht berechtigten User-Karte
| P B User
|
8 Unberechtigte User-Karte I N N
wird vor den Leser gehalten.
M ) )
Karte wird abgelehnt. ‘ ‘ *

3.5 Notoffnung

Um eine Not6ffnung durchzufiihren, vergeben Sie die Berechtigung fiir das zu 6ffnende Schloss an
einen Ihnen vorliegenden und bereits in dem Projekt angelernten Transponder. Informationen zur
Berechtigungsvergabe finden Sie unter 2.3, 2.6, 2.7 und 2.9.

3.6 Batteriestatus und Batteriewarnung
Zu jedem RFID-System werden in der Software LMS in der Ubersicht aller Schlésser unter Punkt
,Schlosser” im Hauptmenl und unter den Schlosseigenschaften (Weitere Optionen) vier
Batteriezustande angezeigt:
— Batteriezustand ist ok
- Batteriewarnstufe 1

Batteriewarnstufe 2

? Batteriezustand unbekannt bzw. letzter Kontakt zum Schloss zu lange her.

Hierfir muss mit dem Smartphone und der gedffneten App LEHMANN Data Transfer der
Batteriezustand an den RFID-Systemen eingesammelt und an die Software tGbertragen werden (s.
Punkt 2.5).

Das RFID-System ist mit einem Batteriemanagement ausgestattet, das bei absinkender
Batterieleistung durch optische und akustische Signale auf den notwendigen Batteriewechsel
hinweist. Die Batteriewarnung erfolgt in zwei Phasen:
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Batteriewarnung Phase 1

Bevor eine Aktion (schlieRen / 6ffnen / program-

mieren) durchgefithrt werden kann, gibt das System B O B .

die Batteriewarnung aus. Die Batterien sollten

gewechselt werden. ‘3 ‘) ‘) *) *)

Alle 60 Minuten gibt das System die Batterie-
warnung aus.

Batteriewarnung Phase 2

Das Schloss kann nur noch gedffnet werden. Bevor
das Schloss offflet, wn’d. die B.allttenewarnupgl - - -
ausgegeben. Die Batterien missen unverziiglich

gewechselt werden. " " " " *’ *’
Alle 60 Minuten gibt das System die Batterie-
warnung aus.

Achtung bei Batteriewechsel: Halten Sie das Smartphone mit der ge6ffneten App LEHMANN Data
Transfer vor den RFID-Leser des Schlosses, bei dem ein Batteriewechsel durchgefiihrt wurde, um
die Uhrzeit zu aktualisieren. Bei RFID-Systemen mit zeitabhdngigen Funktionen ist ein
storungsfreier Betrieb ansonsten nicht sichergestellt.

3.7 Notstromversorgung

Bitte beachten Sie fiir die Notstromversorgung die Bedienungsanleitung des RFID-Systems! Sollten

die Batterien komplett entladen sein und Sie nicht an das Batteriefach des Schlosses gelangen,

haben Sie bei einem auRenliegenden RFID-Leser die Moglichkeit, eine Notstromversorgung

durchzufiihren. Hierflir kdonnen Sie eine handelsiibliche Powerbank (wieder aufladbarer

Zusatzakku) nach USB 2.0 Standard nutzen. Fiir die Notstromversorgung am RFID-Leser wird ein

Micro-USB-Stecker Typ B benétigt. Verwenden Sie die Notstromversorgung nur kurzzeitig zum

einmaligen Offnen eines Schlosses. Bitte beriicksichtigen Sie vor Gebrauch unbedingt die

Bedienungsanleitung der Powerbank. Bitte gehen Sie wie folgt vor:

e Entfernen Sie zunachst die Gummischutzkappe des Micro-USB-Ports des RFID-Lesers.

e Verbinden Sie die geladene Powerbank mit dem RFID-Leser Gber den Micro-USB-Port.

e Bericksichtigen Sie bitte die Bedienungsanleitung der Powerbank, z.B. zum Starten und
Beenden des Ladevorganges.

e Warten Sie bitte mit weiteren Aktionen bis der RFID-Leser ein akustisches und optisches Signal
ausgibt.

e Offnen Sie anschlieRend das Schloss mit einem berechtigten Transponder.

e Trennen Sie anschliefend vorsichtig die Powerbank vom RFID-Leser.

e Stecken Sie die Gummischutzkappe wieder auf den Micro-USB-Port des RFID-Lesers.

e Wechseln Sie die Batterien im Schloss. Beachten Sie hierzu unbedingt die Bedienungsanleitung
des jeweiligen RFID-Systems.

e Fiihren Sie einen Funktionstest (schlieRen und 6ffnen) bei gedffnetem Maobel durch.
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Micro-USB-Port fur
Notstromversorgung
und Firmware-Updates

3.8 Update der Firmware

Sie haben die Moglichkeit, die Firmware des Schlosses und des RFID-Lesers Uiber den jeweiligen
Micro-USB-Anschluss am Schloss bzw. am RFID-Leser zu aktualisieren. Firmware-Updates werden
ausschlieBlich bei Bedarf (z.B. technische Notwendigkeit) zur Verfligung gestellt. Um die Firmware
zu aktualisieren, bendtigen Sie die Software LEHMANN Firmware Updater. Die Software finden Sie
auf der Website www.lehmann-locks.com unter Elektronische SchlieBsysteme und dort unter
Software-Lésungen. Die einzelnen Schritte zum Aktualisieren der Firmware sind in der Software
beschrieben. Bei der Nutzung von LMS beachten Sie bitte die Hinweise zum Aktualisieren der
Firmware des RFID-Lesers unter Punkt 2.9.

3.9 Hinweise
Bitte beachten Sie unbedingt die Sicherheits- und Montagehinweise in der Bedienungsanleitung
zu dem jeweiligen RFID-System.

LEHMANN Vertriebsgesellschaft mbH & Co. KG
Postfach 26 20 ¢ D-32383 Minden
Fon +49 571 /50 599-0 e Fax +49 571 / 50 599-822
info@lehmann-locks.com ¢ www.lehmann-locks.com
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